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Introduction 

Le hacking désigne l'activité de manipulation ou d'exploration des systèmes informatiques, souvent à des 

fins d'apprentissage ou de recherche de failles de sécurité, pouvant être utilisées pour protéger les 

systèmes ou, malheureusement, pour des activités malveillantes. 

Prérequis 
Tout d’abord, on commence par avoir une clé USB bootable, ensuite on installe des machines, une vm ubuntu 22.0 

minimum pour ne pas avoir des problèmes dans les commandes plus tard, un windows 10 et un windows serveur 

2022 avec un rôle Active Directory. Les machines doivent être en NAT pour être sous le même réseau. 

 

Changer/Réinitialiser le mot de passe d’un administrateur local windows 
➔ On créer une clé bootable avec Windows PE, moi j’ai récupéré une clé d’un camarade dont lequel on a utilisé 

le windows PE de Sergei Strelec. On branche ensuite la clé sur notre pc et on charge notre ISO sur notre VM, 
le PC doit donc booter sur notre Windows PE. 

 
 

➔ Une fois qu’on a boot, on appuie sur la touche windows et on cherche le programme en jaune. 
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➔ On sélectionne français et suivant. 

 
➔ Le programme nous demande si on veut afficher les réponses secrète au question secrète si jamais il en 

possède. 

 
 

➔ On sélectionne un utilisateur et suivant. 
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➔ On va activer le compte et changer le mot de passe. 

 
➔ On relance la machine et on voit que la machine démarre sans mot de passe.  
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Techniques de brute force dans un système d'information avec Patator  
➔ On commence par pinguer notre Ubuntu et notre windows 10. 

 

 

➔ La commande ‘git clone’ elle est utilisée pour créer une copie locale d'un dépôt distant (par exemple, sur 

GitHub) sur votre propre machine. ‘https://github.com/t3l3machus/psudohash’ est l'URL du dépôt qu’on 

souhaite cloner. Git téléchargera toutes les données du dépôt distant et créera une copie de travail sur votre 

machine locale. 

 

 

 

➔ On se déplace dans le répertoire psudohash. La commande chmod +x psudohash.py est utilisée pour rendre 

un fichier exécutable sous un système Linux.  
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➔ Cette commande nous permet d’aller récupérer les mots de passe probable qui commence par Azerty, avec 

un chiffre entre 1 et 300000.  

 

➔ La commande grep 'Azerty' output.txt est utilisée pour rechercher toutes les lignes dans le fichier output.txt 

qui contiennent le mot "Azerty". 

 

➔ J’aperçois mon mot de passe de ma windows 10 dans le fichier. 

 

➔ Cette commande nous permet d’installer patator. Patator est un outil de test de pénétration conçu pour 

effectuer des attaques par force brute, des attaques par dictionnaire et d'autres types d'attaques 

automatisées contre divers protocoles et services réseau. Il est souvent utilisé par les professionnels de la 

sécurité informatique pour tester la résistance des systèmes et des applications à différentes formes 

d'attaques. 
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➔ Cette commande permet de voir tous les chemins de pénétration de patator. 

 

➔ On se connecte sur notre windows 10. Dans le C:\ on créer un dossier nommé ‘Partage’, et se dossier on le 

partage. 
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➔ Le chemin d’accès du dossier ‘Partage’ créer précédemment. 

 

➔ Sur notre machine physique, on essaye d’accéder au dossier via le chemin d’accès. 

 

➔ Le partage fonctionne bien car j’ai accès au dossier créer. 
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➔ La commande, sudo mkdir /mnt/fichierwin, crée un nouveau répertoire appelé "fichierwin" dans le 

répertoire /mnt. 

➔ La commande, mount -t cifs //192.168.128.171/Partage /mnt/fichierwin -o 

username=selim,password=Azerty260599, est utilisée pour monter un partage SMB (Server Message Block) 

sur votre système de fichiers Linux. 

 

➔ On retourne sur notre Windows 10 et on créer un document dans le dossier ‘Partage’. 

 

➔ En exécutant la commande cd /mnt/fichierwin, on va se déplacer vers le répertoire /mnt/fichierwin. 

➔ En exécutant la commande ‘ls’ dans le répertoire /mnt/fichierwin, on verra la liste des fichiers et répertoires 

présents dans ce répertoire. Cette commande nous permettra de visualiser le contenu du partage SMB qu’on 

a monté. 

 

➔ La commande umount /mnt/fichierwin est utilisée pour démonter (ou déconnecter) le système de fichiers 

qui a été monté précédemment sur le répertoire /mnt/fichierwin. 

 

➔ Les deux fichiers nano common_padding_values.txt ou nano psudohash.py nous permet de spécifier certain 

critère afin de supprimer certain caractère pour que le patator puisse trouver beaucoup plus facilement le 

mot de passe. 
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➔ C'est la commande de Patator pour effectuer une attaque par force brute sur un service SMB. 

 

➔ Donc différent mot de passe défile jusqu’à ce que Patator trouve le mot de passe et il affiche le nom de la 

machine et il s’arrete tout seul. 

 

 

Attaque du NTDS de l’Active Directory 
 

 

➔ On démarre notre windows serveur et on lui installe le rôle AD/DS. 
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➔ On configure un nom de domaine pour notre windows serveur. 

 

➔ Sur notre C:\ on ouvre un fichier.txt, on ajoute à l’intérieur des utilisateurs (Prénom ; Nom ; Fonction), ce 

fichier texte on l’enregistre en un fichier csv nommée Utilisateurs. 
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➔ On récupère le script du cours, on l’enregistre dans un fichier texte, on ouvre le powershell ISE. On ajoute le 

script récupérer sur le cours. On modifie certaine ligne du script. Bien regarder le script il y a des lignes où il 

faut mettre le nom de domaine… 

 

➔ Une fois le script éxecuter, le script récupére les utilisateurs dans le fichier csv créer précedement. 
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Récupérer le fichier ntds.dit avec ntdsutil 
 

➔ On va sur le cours, on récupere les fichier zip en jaune sur l’image ci-dessous.  

 

 

➔ On dézipe l’AD-control-paths sur le bureau. 

 

 

 

➔ On dézipe dans le dossier AD-control-paths les deux autres dossiers. 
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➔ Dans le dossier AD-control-paths, on ouvre le dossier Dump, on fait Shift+clic droit pour ouvrir powershell. 

 

➔ La commande Set-ExecutionPolicy -ExecutionPolicy Unrestricted/Bypass est utilisée dans PowerShell pour 

modifier la stratégie d'exécution des scripts PowerShell sur notre système. En utilisant -ExecutionPolicy 

Bypass, on autorise l'exécution de tous les scripts PowerShell sans aucune restriction de stratégie 

d'exécution. 

➔ La commande Import-Module .\ADCP est utilisée pour importer un module PowerShell à partir d'un fichier 

spécifié. 
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➔ On choisit donc un dossier pour l’extraction, on met notre nom de domaine et le nom de notre serveur DNS. 

 

➔ Dans le dossier C:\Dump on voit apparaître le dossier. 

 

➔ On effectue maintenant la même étape sur windows 10. 

➔ On clone le SYSVOL sur notre windows 10 
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➔ On fait le clonage sur notre windows serveur avec la commande NTDSUTIL. 

 

➔ On refait le dump des csv sur la windows 10. 

 

➔ On voit le dossier apparaître dans le Dump. 
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➔ Une fois que le Dump est fini, on cartographie l’AD et on réimporte notre module, puis on exécute notre 

commande pour préparer. 

 

➔ Le Dump une fois qu’il est prêt on le lance et on peut aussi lancer notre graphique. 

 

➔ On peut lancer notre instance Neo4J. 
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➔ On se rend sur l’URL récupérer via le démarrage de Neo4J, et on accède via l’interface Web. 

 

➔ Sur la windows serveur, dans le SYSVOL, on rajoute le dossier Temps, pour pouvoir le récupérer dans la 

windows 10, on copie Active Directory et registry depuis le windows serveur sur le windows 10. 
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➔ On doit installer le module « Internals ». 

 

 

➔ Cette commande permet de récupérer le hash via ntds.dit. Donc grâce au fichier SYSTEM on va récupérer la 

key qui va permettre de dump les hash 

➔ La deuxième commande va nous permettre de récupérer les hash et de les stocker dans un fichier texte. 

 

➔ Dans le C:\Windows\System32\config, un fichier txt apparaît avec le nom « hashes ». 
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➔ Sur notre machine Linux, on peut récupérer les hashs par commande. 

➔ J’obtiens correctement les hashs de mon Active Directory sur la windows serveurs. 

 

 

 

PASS THE HASH 
➔ Nous installons une kali Linux, pour effectuer le PASS THE HASH, donc on retape les mêmes commandes que 

qu’on a effectuer sur l’autre machine Linux. 
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➔ Lancer la Metasploit sur Kali et taper la commande use exploit/windows/smb/psexec 

 
➔ On défini les différents paramètres pour taper directement sur la machine avec LHOST la machine qui 

attaque, LPORT définir le port et RHOST la machine qu’on attaque. 

 
➔ Nous allons ouvrir un accès au système via le compte administrateur en utilisant le hash correspondant à ce 

compte. 

 

➔ On ajoute le nom de domaine dans les options. 

  



22 
 

ASISR                                                                           Selim AKALAN                                                                              07/02/24 

 

➔ On va d’abord désactiver le pare-feu, changer la clé de registre et la protection en temps réel sur la machine 

serveur. 

 

 

➔ Nous sommes connectés au système !!!! 
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➔ Je tape ma windows 10, je désactive le pare-feu, je change la clé de registre et je désactive la protection en 

temps réel.  

➔ Je choisi l’adresse IP de ma machine avec la commande set RHOST IP 

➔ Et je suis connecté à la machine !!! 

 

 

Conclusion 
Patator est un outil de test de pénétration utilisé pour effectuer des attaques automatisées telles que les attaques 

par force brute ou par dictionnaire contre différents services réseau, ce qui en fait un outil précieux pour évaluer la 

sécurité des systèmes. 

Hironboot est un logiciel qui permet de contourner les mots de passe d'accès à un système en démarrant à partir 

d'un support externe, comme une clé USB, permettant ainsi d'accéder aux fichiers système sans avoir besoin du mot 

de passe d'accès. 

Les hashs sont des valeurs cryptographiques générées à partir de données brutes à l'aide d'algorithmes de hachage, 

et ils sont largement utilisés dans la sécurité informatique, notamment pour stocker des mots de passe de manière 

sécurisée en les rendant difficiles à inverser pour récupérer le mot de passe d'origine. 


