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INTRODUCTION 
La virtualisation révolutionne la création d'infrastructures informatiques en permettant la 

consolidation des ressources physiques et la gestion efficace des machines virtuelles, 

offrant ainsi une flexibilité et une économie de coûts considérables pour les entreprises. 

Cette technologie clé est au cœur de la modernisation des infrastructures informatiques.  

Ce TP va nous permettre d’apprendre à configurer correctement des machines virtuelles via 

l’interface Web d’ESXI, avoir un serveur web sous linux, un pare-feu et une machine client. 

PREREQUIS 
➔ Installer VMware Workstation avec une licence afin de pouvoir utiliser la version Pro. 

➔ Avoir l’ISO ESXI + Windows 10 + Pfsense + Debian en 64 bits pour tous. 

MONTAGE DE DEUX DISQUES SUPPLEMENTAIRES 

SUR NOTRE ESXI 
Pour installer un deuxième disque suivre les étapes suivantes : 

➔ Clic droit sur votre VM ESXI → Settings → Add… 
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On sélectionne → Hard disk → Next. 

 

On sélectionne → SCSI (Le Small Computer System Interface (SCSI) est un dispositif de 

transmission de données qui sert à relier par câble deux ordinateurs entre eux ou un 

ordinateur avec un périphérique externe (disque dur, disquette, imprimante, scanner). 

→ Next. 
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On sélectionne → Create a new virtual disk → Next. 

 

On définit la taille du disque → 30 ou 40 gb → Store virtual disk as a single file → Next. 
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Une fois la configuration du disque fini, on sélectionne → Finish. 

 

Sur cette image, on voit notre nouveau disque apparaître. 

 

On répète 2x cette opération pour avoir deux nouveaux disques. 
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CONFIGURATION D’UN CHEMIN D’ACCES PAR 

DEFAUT POUR LES FICHIERS DE VM ET LES 

DISQUES VIRTUELS 
Après la configuration du 2ème disque, nous allons effectuer la configuration d’un chemin 

d’accès. 

➔ Se connecter à la VM Windows 10 ou sur notre machine physique directement  → 

Paramétrer la carte réseau pour être dans le même réseau que la VM ESXI pour la 

windows 10 → Ouvrir un navigateur → Taper votre adresse IP de la VM ESXI → 

Identifiez-vous → Stockage → Nouvelle banque de données 

Plus simple de passer directement sur la machine physique via le navigateur en 

tapant l’IP de l’ESXI directement. 

 

➔ Suivant. 
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➔ On nomme notre périphérique (vm, database…) → On sélectionne un disque  

➔ Suivant. 

 

➔ Suivant. 
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La configuration est terminée → Terminer. 

 

On répète cette opération 2x pour le 2ème disque. 

 

On peut renommer nos disques. 
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CREATION ET CONFIGURATION D’UN 

COMMUTATEUR VIRTUEL POUR UN RESEAU 

INTERNE 
Pour cette étape, nous allons voir comment créer un commutateur virtuel et ensuite 

comment la configurer. 

Pour cela, suivre les étapes précédentes : 

→ Toujours sur la vm Windows 10 → Mise en réseau → Ajouter un commutateur standard. 

 

 

➔ Nommer votre commutateur → Ajouter. 
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NIC VMKernel, abréviation de "Network Interface Card VMKernel" en anglais, est une 

interface réseau virtuelle spécifique dans l'environnement de virtualisation VMware. Cette 

interface est utilisée pour les opérations de gestion et de communication réseau au sein de 

l'hyperviseur VMware. 

➔ Nic VMkernel → Ajouter une NIC VMkernel. 

 

➔ Sélectionner votre commutateur virtuel créer avant → Statique → On mets l’adresse 

 IP → Créer. 
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On voit notre nouveau commutateur virtuel créer. 

 

 

CONFIGURATION DE PFSENSE  

 

Dans cette étape, une fois l’installation de Pfsense est finie, on configure la vm 

correctement grâce aux étapes précédentes. 

➔ Créer/Enregistrer une VM → Suivant. 
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➔ Nommer votre vm → famille de systèmes d’exploitation invités (Autre)  

➔ Suivant. 

 

Sélectionner le disque → Suivant. 
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Ajouter un adaptateur réseau → Configurer votre RAM → Configurer votre disque dur 1 → 

Suivant → Terminer. 
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➔ Actions → Modifier les paramètres. 

 

➔ Lecteur de CD/DVD1 → Fichier ISO banque de données. 
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➔ Choisir l’ISO de pfsense que vous avez télécharger auparavant → Sélectionner. 

 

 

➔ Enregistrer. 
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CONFIGURATION DE LA CARTE RESEAU 
Une fois l’installation de pfsense fini, vous lancez votre vm, à cette étape vous configurer 

votre LAN et WAN comme les étapes en jaune. 

 

 

CONFIGURATION DE ESXI EN NAT POUR AVOIR 

ACCES A L’INTERFACE WEB DEPUIS NOTRE PC 
 

On commence par supprimer toutes les cartes réseau et on en laisse une en NAT. 
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On met notre ESXI en IP ‘dynamic’. 

 

On lance Edge sur notre PC physique et on tape l’adresse IP donnée au-dessus. 
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CREER UN WINDOWS 10 CLIENT POUR SE 

CONNECTER A PFSENSE 
On effectue les mêmes étapes que la création de la vm de Pfsense. 

 

Effectuer votre configuration pour votre vm → Suivant. 
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➔ Ajouter l’ISO Windows 10. 

 

 

Relancer la vm Pfsense si elle s’est éteinte, ensuite on va sur les paramètres de la carte 

réseau de la Windows client → 10.0.0.4/16. 
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➔ On lance Edge → On tape l’adresse 10.0.0.254. 

 

➔ On a accès à Pfsense avec le client en LAN. 
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TEST DE PING PFSENSE VERS INTERNET 
➔ Diagnostics → Ping 

➔ On peut effectuer cette étape depuis la machine Pfsense. 

 

➔ Hostname 8.8.8.8 → Ping. 
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Et voilà, on ping internet depuis notre Pfsense. 

 

 

CONFIGURATION DU PFSENSE 
Nous allons effectuer quelques étapes sur notre Pfsense afin que notre site web soit 

fonctionnel plus tard 

➔ Aller sur le Pfsense → Interface WAN → Descendre en bas de la page est décocher 

les 2 cases → Cette étapes permet de débloquer les IP privé sur la patte WAN  

➔  Save. 

 

Nous allons revenir sur notre configuration Pfsense plus tard. 



24 
 

04/10/2023 AKALAN Selim ASI SR 

 

INSTALLATION D’UNE VM DEBIAN 
SI VOUS N’AVEZ PAS DE PLACE SUR VOS DISQUES CREER UN 3ème DISQUES. 

→Connexion à l’interface Esxi → Hôte → Créer/Enregistrer une VM. 

 

 

➔ Nommer votre VM → Famille : Linux → Version : Debian (64bits). 
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➔ Configurer votre VM → Suivant. 

 

➔ Terminer. 
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Pour ajouter l’ISO → Ajouter un autre périphérique → Lecteur de CD/DVD. 

 

➔ Nouveau lecteur CD/DVD → Fichier ISO.. → Parcourir. 
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➔ Télécharger l’ISO → Choisir l’ISO. 

 

➔ Enregistrer. 

 

➔ Notre VM est opérationnel → Lancer la VM. 
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Pour avoir une interface graphique → Graphical install. 

 

➔ Voici notre VM est opérationnel une fois que la configuration est OK ! 
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Modifier la carte réseau de notre VM→ Filaire → Paramètre filaire. 

 

 

➔ Cliquer sur la roue encrée. 
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→IPv4 → Manuel → Paramétrer votre carte → Appliquer. 

 

➔ Ouvrir un cmd → Effectuer un ping vers Google. 
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➔ Ouvrir une page internet sur la VM pour tester la connexion. 

 

 

La modification du fichier sources.list dans Debian est un processus courant pour gérer les 

sources de logiciels (repositories) disponibles sur votre système. 

➔ Aller sur internet → Chercher la sources list → Copier. 
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➔ nano /etc/apt/sources.list → Mettre un ‘#’ devant ‘deb’ qui se trouve déjà dans le 

fichier → Coller la source list prise sur internet. 

 

 

➔ « apt update » met à jour la liste des packages disponibles, tandis que « apt 

upgrade » met à jour les packages installés sur votre système. Ces commandes sont 

essentielles pour maintenir votre système à jour, sécurisé et bénéficier des dernières 

fonctionnalités et correctifs de sécurité. Il est recommandé de les exécuter 

régulièrement pour garantir la stabilité et la sécurité de votre système. 
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INSTALLER NGINX 
 

➔ Ouvrir un cmd → Se mettre en root → Taper les commandes en jaunes. 

-sudo systemctl start nginx 

-sudo systemctl status nginx 

-sudo systemctl enable nginx 

 

➔ Aller sur internet pour tester si Nginx est opérationnel → http://127.0.0.1. 
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INSTALLATION DE PHP 
Pour installer PHP suivre les commandes suivantes → On va débuter par la configuration du 

dépôt de PHP et ensuite l’installation. 

-sudo apt-get install ca-certificates apt-transport-https software-properties-common wget 

-curl lsb-release 

-curl -sSL https://packages.sury.org/php/README.txt | sudo bash -x 

-sudo apt-get update 

- Installation PHP8.1 ou 8.2 

-sudo apt-get install php8.1 

-sudo apt-get install libapache2-mod-php8.1 

-Pour Vérifier la version de PHP 

-php -v 

 
Si vous utilisez plutôt Nginx, installez plutôt ces deux paquets supplémentaires pour 

bénéficier du gestionnaire de processus FastCGI : 

-sudo apt-get install php8.1-fpm php8.1-cli 

 

https://www.it-connect.fr/cours-tutoriels/administration-systemes/serveur-web/tutoriels-nginx/
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INSTALLATION DE MARIADB 
 

Pour installer MariaDB suivre les commandes suivantes → apt update → Taper la 

commande en jaune. 

-apt install mariadb-client mariadb-server 

 

 

Une fois que l’installation de MariaDB est ok, on peut voir le statut avec la commande : 

-systemctl status mariadb 
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➔ Taper la commande en jaune pour avoir accès à votre base de données et en tapant 

le mot de passe root. 

-mysql -h localhost -u root -p 

 

➔ Créer la base de données avec les commandes en jaune. 

-CREATE DATABASE « nom de votre base données » ; 
-SHOW DATABASE ; 

 

➔ Créer un user admin et un mot de passe avec les commandes en jaune. 

-CREATE USER « ‘adminvotrebasededonnées’@’localhost’ IDENTIFIED BY 
‘votremotdepasse’ ; 

-GRANT ALL PRIVILEGES ON « votrebasededonnées ».* TO 
adminvotrebasededonnées@localhost; 

-FLUSH PRIVILEGES 
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➔ La commande apt install php-mysql est utilisée pour installer le support de MySQL 

pour PHP sur un système Linux basé sur Debian (comme Debian lui-même, Ubuntu, 

etc.). Cela permet à PHP d'interagir avec une base de données MySQL. 

-apt install php-mysql 

 

 

➔ La commande apt install php-fpm est utilisée pour installer PHP-FPM (PHP FastCGI 

Process Manager). PHP-FPM est un gestionnaire de processus FastCGI qui permet 

d'exécuter des scripts PHP de manière plus efficace, en particulier pour les serveurs 

web Nginx, Apache avec le module mod_proxy_fcgi, ou d'autres serveurs web 

compatibles FastCGI. 

-apt install php-fpm 
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INSTALLATION DE WORDPRESS 
 

➔ Aller sur le site de Wordpress pour télécharger le dossier ZIP de Wordpress → Clic 

droit copier le lien ‘Téléchargement.tar.gz’. 

 

 

➔ Aller dans le répertoire avec la commande cd /var/www → Avec la commande ‘wget’ 

télécharger Wordpress → wget ‘coller le lien de wordpress copier précédemment’. 

-cd /var/www 
wget ‘coller le lien de wordpress copier précédemment’ 

 

 

 

 

 



39 
 

04/10/2023 AKALAN Selim ASI SR 

 

➔ Décompresser et extraire le fichier Zip de Wordpress avec la commande en jaune 

➔ ‘tar xzvf….’. 

-ls 
-tar xzvf latest-fr_FR.tar.gz 

 

➔ Changer le propriétaire avec la commande ‘chown…’ 

➔ Modifier les permissions d’accès avec la commande ‘chmod…’ 

➔ Utiliser la commande ‘nano…’ pour ouvrir les fichiers 

-chown -R www-data:www-data /var/www/wordpress 
-chmod -R 775 /var/www/wordpress 

-nano /etc/nginx/sites-available/default 

 

➔ Dans le fichier, modifier tout ce qui est en jaune → Sauvegarder et quitter le fichier. 
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➔ Redémarrer Nginx avec la commande ci-dessous. 

-systemctl restart nginx 

 

➔ Sur la VM Debian → Aller sur le navigateur → Taper l’adresse localhost → Et l’accès à 

Wordpress est OK ! → Cliquer sur ‘ C’est parti !’. 

 

➔ Configurer votre WordPress avec les informations de la base de données créer 

précédemment. 
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➔ Lancer l’installation. 

 

 

➔ Se connecter une fois que la configuration est finie. 
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CONFIGURATION DU PFSENSE 2 
Pour cette partie, nous allons configurer la redirection du serveur web 

➔ On va créer une règle NAT → Lancer Pfsense → Firewall → NAT → Port Fordward → 

Interface : WAN → Protocol TCP → Port de destination 80(http). 

 

 

➔ Redirection vers notre serveur Debian 10.0.1.1 → Redirection vers le port 80(http). 
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➔ Aller sur la machine physique → C :\Windows\System32\drivers\etc 

➔ Ouvrir dans un bloc note en administrateur le fichier ‘hosts’. 

 

 

 

➔ Ajouter le WAN de notre Pfsense et notre domaine dans le fichier et enregistré. 
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➔ Lancer un navigateur sur notre machine physique → Taper le nom de domaine → 

L’accès à notre Wordpress est OK ! 

 

CONCLUSION 
Cette procédure, nous a permit d’apprendre comment configurer ESXI, Pfsense et un 

serveur Web sur Linux correctement. ESXi est une plate-forme de virtualisation de VMware 

qui permet la création de machines virtuelles dans un environnement de serveur dédié, 

offrant une isolation et une gestion efficace des ressources. pfSense, quant à lui, est une 

solution de pare-feu open-source basée sur FreeBSD, pouvant être déployée en tant que 

machine virtuelle sur ESXi pour sécuriser les réseaux et fournir des services de routage 

avancés. Debian est une distribution Linux populaire qui est connue pour sa stabilité, sa 

sécurité et son immense bibliothèque de logiciels. Il peut être utilisé dans une variété de 

scénarios, que ce soit en tant que système d'exploitation de base pour des serveurs, des 

postes de travail ou même dans des applications embarquées. Debian est apprécié pour sa 

communauté active de développeurs, sa large disponibilité de logiciels, et son engagement 

envers les logiciels open source.  

En combinant ces trois éléments, vous pouvez créer un environnement de virtualisation 

robuste et sécurisé. En fin de compte, la combinaison de ces technologies dépendra de vos 

besoins spécifiques. ESXi, pfSense et Debian offrent un éventail de possibilités pour la 

virtualisation, la sécurité et l'hébergement d'applications, que ce soit dans un 

environnement professionnel ou pour des projets personnels. 


