Créer un modele de filtre pour

bloquer des fichiers vidéo
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Introduction

Les services de fichiers vous permettent de bloquer les extensions dans les dossiers
souhaités. Par conséquent, les fichiers avec des extensions de filtre ne peuvent pas étre
ajoutés.

Création d’un filtre pour bloguer des fichiers vidéo

Tout d’abord, créez un modele qui filtre les extensions vidéo.

=» Gestionnaire de ressources du serveur de fichiers = Gestion des filtres de fichiers et
sélectionnez Modeéles de filtre de fichiers 2 « Créer un modeéle de filtre de fichiers ».

;:5‘5 Gestionnaire de ressources du serveur de fichiers -
Fichier Action Affichage 7
LL 2kl
i3 Gestionnaire de ressources du serveur Modeéle de filtre de fichiers Type de filtrage Groupes de fichiers Actions
- .
ﬁg GESt!M de q.uota N E Analyser les fichiers exécutables et syste.,  Passif Avertir: Fichiers exécutables, Fichier systéme Modéles de filtres de fichiers A
v o Gestion dufittrage de fichiers — — : — — ‘
alﬂ Filtres de fichiers E Bloguer les fichiers sudio et vidéo Actif Bloquer: Fichiers audio et vidéo 3 Créer un modéle de filtre de fichier...
,E Modeles de filtres de fichiers E Bloquer les fichiers de courrier électroni..  Actif Bloguer: Fichiers de courier électronique [ Actualiser
H—n Qroupesdef\cmers E Bloguer les fichiers exécutables Actif Bloquer: Fichiers exécutables Afichage }
@ Gestion des rapports de stockage S : R
5 Gestion de o lssification ﬂ Bloguer les fichiers image Actif Bloguer: Fichiers image ﬂ Ride
{3 Taches de gestion de fichiers

Donner un nom a votre modele

=>» Nom du modéle - Filtre actif > Gérer les groupes de fichiers = Créer...

Créer un modéle de filtre de fichiers *
Copier les proprigtés du modéle facultatif) -
Analyser les fichiers exécutables et systéme - Copier

Paramétres  Message électronique  Joumal des événements  Commande  Rapports

Mom du modéle ;
| Blocage_ext_vidéa|

Type de fittrage :
(®) Filtrage actif : empécher les utiisateurs d'enregistrer des fichiers non autorisés

(") Filtrage passff : autoriser les utilisateurs & enregistrer des fichiers (utilisé pour 'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers a bloguer

[] Fichier systéme A (_Eérgr les groupes de
[ Fichiers audio et vidéo fichiers :
[] Fichiers compressés Créer...

[ Fichiers de courier électronique
[ Fichiers de pages Web

[] Fichiers de sauvegarde b
Pour sélectionner un

[ Fichiers exécutables groupe de fichiers &

[] Fichiers image w modifier, mettez son
A etiquette en surbrillance.
< >
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Donner un nom a votre groupe de fichiers
=>» Nom du fichier = ajouter les extensions dans filtre a inclure 2 *.mp4 .... (Ne pas
oublier I'étoile avant le point) = Ok

Créer les propriétés du groupe de fichiers *

Paramétres

Mom du groupe de fichiers :

Fichiers vidéa

Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puis cliquez sur Ajouter. Exemples : * exe ou Q4FY 2002~

Fichiers & inclure

* avi ~
* mky
* mov
" mpd
“.ogg
wvob b

.

Cocher le groupe de fichier que vous avez créer
=>» Sélectionner les groupes de fichiers a bloquer = Fichiers vidéo = Ok

Propriétés du modéle de filtre de fichiers pour Blocage_ext_vidéo x

Copier les propriétés du modéle facultatif) ;
Blocage_ext_vidéo e Copier

Paramétres  Message électronigue  Joumal des événements  Commande  Rapports

Mom du maodéle :

| Blocage_ext_widéo

Type de filtrage :

(®) Fitrage actf : empécher les utilisateurs d'enregistrer des fichiers non autorisés
() Fittrage passif ; autoriser les utilisateurs & enregistrer des fichiers (utiis2 pour 'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers a bloguer :

[] Fichiers de pages Web ~ 'lﬁérfar les groupes de

[] Fichiers de sauvegarde fichiers :

] Fichiers exécutables Creer...

[] Fichiers image

(] Fichiers Cffice Modifier...
Fichiers t i .

L] Fic fers Smparaires Pour sélectionner un

[ ] Fichiers texte groupe de fichiers &

Fichiers vidéa v modifier, mettez son

etiguette en surbrillance.
£ >
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Activer les notifications du journal d’événement
=>» Cliquer sur le filtre créer - Journal d’événement - Envoyer un avertissement au
journal des événements > Ok

Propriétés du modéle de filtre de fichiers pour Blocage_ext_vidéo >

Copier les propriétés du modéle facultatif) ;
Blocage_ext_vidéo e Copier

Paramétres  Message électronique  Joumal des événements  Commande  Rapports
] Envoyer un avertissement au joumal des événements

Message d'avertissement
Entrez le texte a utiliser pour |'entrée de joumal.

Pour identifier le filtre de fichiers, le groupe de fichiers, 'utilisateur ou |'événement
associé a la notification actuelle, vous pouvez utiliser Insérer une varable afin
d'insérer une varable dans votre texte.

Ertrée du joumal :

L'utilisateur [Source lo Owner] a tenté d'enregistrer [Source File
Path] dans [File Screen Path] surle serveur [Server]. Ce fichier se
trouve dans le groupe de fichiers [Violated File Group], qui n'est
pas autorisé sur le serveur.

Sélectionnez la variable a insérer

[Admin Email] ~ | | Insérer une variable

Insére les adresses de messagerie des administrateurs qui regoivent le
coumier électronique.

re

On peut voir que le filtre apparait dans la liste de modele.

- Modéle de filtre de fichiers Type de filtrage Groupes de fichiers

El Analyser les fichiers exécutables et syste..  Passif Avertir : Fichiers exécutables, Fichier systéme

E Blocage_ext_vidéo Bloquer : Fichiers vidéo
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Configuration du filtre vidéo

Pour configurer le filtre

=» Gestionnaire de ressources du serveur de fichiers = Filtres de fichiers = Créer un
filtre de fichiers...

23 Gestionnaire de ressources du serveur de fichiers -
Fichier Action Affichage 7

e fm BE

33 Gestionnaire de ressources du serveur Fitre Affichertout - 0 éléments Actions
éﬂ Gestion de quota
v ﬁ? Gestion du filtrage de fichiers
H.& Bt s .‘f Créer un filtre de fichiers..,
e PR P e

Chemin d'accés du filtre defichiers | Type de filtrage Groupes de fichiers Modéle source Modéle co... || Filtres defichiers

Comme pour la création du quota, on indique le chemin d’acces sur les dossiers et on
sélectionne le modele du filtre vidéo. On applique le méme filtre pour les dossiers Achat,
Informatique et Production.

=» Chemin d’accés du filtre de fichiers = Dériver les propriétés de ce modele de filtre de
fichiers (recommandé) - Sélectionner le filtre crée - Créer

Créer un filtre de fichiers X

Chemin d'accés du filtre de fichiers :
C\Achat Parcourir...

Propriétés du filtre de fichiers
Vous pouvez utiliser les proprigtés d'un modéle de fittre de fichiers ou
définir des propriétés de filtre de fichiers personnalisées.

Comment voulez-vous corfigurer les propriétés du fittre de fichiers 7

® Dérver les propriétés de ce modéle de filtre de fichiers
{recommande) :

Blocage_ext_vidéo e

() Définir les proprigtés de filtre de fichiers personnalisées :

Résumé des proprigtés du filtre de fichiers :
[=)- Filtre: de fichiers : C:\Achat
Modele source : Blocage_ext_vidéo
Type de fitrage : Actif
- Groupes de fichiers : Fichiers vidéo
‘... Notifications : Joumal des événements

i
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On voit ici les trois filtres crée.

E Modéle source : Blocage_ext_vidéo (3 éléments)

E ChAchat Actif Bloquer : Fichiers vidéo Blocage_ext vidéo Oui
__E ChInformatique Actif Bloquer : Fichiers vidéo Blocage_ext_vidéo Oui
E C\Production Actif Bloquer : Fichiers vidéo Blocage_ext_vidéo Oui

Test du filtre

On va dans le dossier Achat, Informatique ou Production et on test en essayant de mettre
un fichier en MP4 etc. On effectue le test avec un PC dans le domaine (Client ou Serveur)

|Z| fsutil - Copie (4] - Copietx
|=] fsutil - Copie ().t

=] fsutil - Copie (3) - Copiets f Vous devez disposer d'une autorisation pour effectuer cette action.
|Z] fsutil - Copie (6) - Copietx

Acces au fichier refusé >

Vious avez besoin d'une autorisation de la part de Administrateurs pour

=| fsutil - Copie (7) - Copietx madifier ce fichier.

|=] fsutil - Copie (8) - Copie.tx feutil bt

|Z] fsutil - Copie (9] - Copietx Type: Document texte
) fsutil - Copie (10) - Copie.t Taille: 10,7 Mo

Meodifié le : 27/09/2023 10:57
|=| fsutil - Copiect

wtimps ]

Recommencer Annuler

Dans le journal des événements on peut voir qu’on recoit la notification indiquant le
probléme.

2] Propriétés de I'événement - Evénement 8215, SRMSYC *

Général  Détails

L'utilisateur LEARMYAdministrateur a tenté d'enregistrer ChAchat\MNouveau document texte.mpd
dans ChAchat sur le serveur DC1. Ce fichier se trouve dans le groupe de fichiers "Fichiers vidéo®,
gui n'est pas autorisé sur le serveur.

Journal : Application

Source: SRMSVC Connecté:  27/09/2023 12:46:34
Evénement: 8215 Catégorie:  Aucun

Miveau : Avertissermnent Mots-clés:  Classique
Utilisateur : MN/A Ordinateur: DCllearn.docal
Opcode: Informaticns

Informations:  Aide sur le Journal

Copier Fermer
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Création de filtre pour se protéger de Ransomware

On procede de la méme maniéere que la création du modele vidéo.

=» Gestionnaire de ressources du serveur de fichiers = Gestion des filtres de fichiers et
sélectionnez Modeéles de filtre de fichiers = « Créer un modéle de filtre de fichiers ».

39 Gestiennaire de ressources du serveur de fichiers - *
Fichier Action Affichage 7
Sl A W] a7}
-] festionnave de ressources du serveur Modéle de filtre de fichiers Type de filtrage Groupes de fichiers Actions
ﬁe Gestion de quota E Analyser les fichiers exécutables et syste... Passif Avertir: Fichiers exécutables, Fichier systéme Modeles de filtres de fichiers -
~ 47 Gestion du filtrage de fichiers - -
& Filtres de fichiers E Bloquer les fichiers audio et vidéo Actif Bloquer : Fichiers audio et vidéo 3 Créer un modeéle de filtre de fichier...
5] Modéles de filtres de fichiers || =] Bloquer les fichiers de courrier électroni...  Actif Bloguer: Fichiers de courrier électronique [a Actualiser
L qm“pﬂ defichiers E‘ Bloquer les fichiers exécutables Actif Bloquer: Fichiers exécutables Affichage »
{EL Gestion des rapports de stockage
2 Gestion de Ia classification E‘ Bloquer les fichiers image Actif Bloguer : Fichiers image E Aide
7 Taches de gestion de fichiers

Donner un nom a votre modele

Nom du modele - Filtre actif > Gérer les groupes de fichiers = Créer...

Créer un modéle de filtre de fichiers

Copier les proprigtés du modéle facultatif) ;
Analyser les fichiers exécutables et systéme e

Paramétres  Message électronigue  Joumal des événements  Commande  Rapports

Mom du modéle :
| Protect_ransomwars|

Type de fitrage :
(®) Fitrage actf : empé&cher les utilisateurs d'enregistrer des fichiers non autorisés

() Fitrage passi : autoriser les utiisateurs & enregistrer des fichiers (utilisé pour 'analyse)

Groupes de fichiers

Seélectionner les groupes de fichiers a bloguer :

[] Fichiers de pages Web s (.Eérfar les groupes de
] Fichiers de sauveqgarde fichiers :

] Fichiers exécutables Creer...

[ ] Fichiers image

[ ] Fichiers Cffice

[ ] Fichiers temporaires
[ ] Fichiers texte
[] Fichiers vidéo

< >

Pour sélectionner un
groupe de fichiers a
modffier, mettez son
etiguette en surbrilance.

Copier

et
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Donner un nom a votre groupe de fichiers
=>» Nom du fichier = ajouter les extensions dans filtre a inclure 2 *.wncry .... (Ne pas
oublier I’étoile avant le point) 2 Ok

Créer les propriétés du groupe de fichiers *

Paramétres

Mom du groupe de fichiers

Fichier ransomware

Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puis cliguez sur Ajouter. Exemples : *.exe ou Q4FY2002°

Fichiers & inclure :

[ |
* osirs ~
* shit

“thar

* wncny

" zepto

* 22722 v

Ajouter

Fichiers & exclure :

QK Annuler

Cocher le groupe de fichier que vous avez créer
=>» Sélectionner les groupes de fichiers a bloquer = Fichiers ransomware = Ok

Propriétés du modéle de filtre de fichiers pour Protect_ransomware X

Copier les proprietés du modéle facultatif) :

Protect_ransomware - Copier

Paramétres

Message électronique  Joumal des événements Commande Rapports

Nom du modéle :

| Protect_ransomware

Tyvpe de fitrage :
(®) Filtrage actif : empé&cher les utilisateurs d'enregistrer des fichiers non autorisés
(") Filtrage passif : autorser les utiisateurs & enregistrer des fichiers (utiisé pour |'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers & bloquer

Fichier ransomware ~
[ Fichier systéme

[ Fichiers audio et vidéo

[] Fichiers compressés

[ Fichiers de courier électronique
[] Fichiers de pages Web

[] Fichiers de sauvegarde

[] Fichiers exécutables

[
£ >

Gérer les groupes de
fichiers :

Modfier...

Pour sélectionner un
groupe de fichiers a
modifier, mettez son
étiquette en surbrillance.
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On peut voir que notre filtre est actif.
El Protect_ranscrmware Actif Blogquer: Fichier ransomware
Comme pour la création du quota, on indigue le chemin d’accés sur les dossiers et on
sélectionne le modele du filtre vidéo. On applique le filtre pour le dossier Direction

- Chemin d’acceés du filtre de fichiers = Dériver les propriétés de ce modeéle de filtre de
fichiers (recommandé) = Sélectionner le filtre crée = Créer

Créer un filtre de fichiers >

Chemin d'accés du filtre de fichiers :

C:MDirection Parcourr...

Propriétés du fitre de fichiers

Wous pouver utiliser les proprigtés d'un modéle de fittre de fichiers ou
definir des propriétés de filtre de fichiers personnalisées.

Comment voulez-vous corfigurer les proprigtés du filtre de fichiers 7

® Dériver les proprigtés de ce modéle de fitre de fichiers
(recommandé) :

Protect_ransomware w

() Définir les propriétés de fittre de fichiers personnalisées :

Résumé des proprigtés du fitre de fichiers :

[=I- Fittre: de fichiers : C:\Direction
- Modéle source : Protect_ransomware
Type de filtrage : Actif
- Groupes de fichiers : Fichier ransomware
‘... Notifications -

e

On peut appliquer qu’un seul filtre par fichier, donc pour les dossiers Achat, Informatique et
Production on va leurs ajouter le groupe « Fichier ransomware »

- Clic droit sur les filtres de fichier déja mise en place = Modifier les propriétés du filtre de
fichiers...

E ChAchat Blocage_ext vidéo

Créer un modéele 3 partir d'un filtre de fichiers...

.19 ChInformatique Blocage_ext vidéo Oui
Medifier les propriétés du filtre de fichiers...
.19 C\Production Blocage_ext_vidéo Oui
Supprimer
= Modéle source : Protect_ransomwar
=) . Aide -
Y Ch\Direction \ Protect_ransomware Oui ‘
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On ajoute le groupe de fichier a bloquer pour le dossier Achat, Informatique et Production

=>» Sélectionner les groupes de fichiers a bloquer = Fichier ransomware

Propriétés du filtre de fichiers sur C\Achat

Copier les proprigtés du modéle facultatif) :
Blocage_ext_vidéo

X

v Copier

Paramétres  Message électronique  Joumal des événements Commande  Rapports

Chemin d'acces du filtre de fichiers
C:\Achat

Type de fittrage :

(®) Filtrage actf : empécher les utiisateurs d'enregistrer des fichiers non autorisés

() Filtrage passff : autoriser les utiisateurs & enregistrer des fichiers (utilisé pour I'analyze)

Groupes de fichiers

Sélectionner les groupes de fichiers & bloquer

Fichier ransomware

[T Fichier systéme

[ Fichiers audio et vidéo

[] Fichiers compressés

[ Fichiers de coumier électronique
[] Fichiers de pages Web

[] Fichiers de sauvegarde

[] Fichiers exécutables

— .

L4

(Gérer les groupes de
fichiers :

Modifier...

Pour sélectionner un
groupe de fichiers a
modifier, mettez son
étiquette en surbrillance.

Voici les deux filtre mise en place pour les dossiers Achat, Informatique et Production et le
filtre créer pour le dossier Direction.

E Meodéle source : Blocage_ext_vidéo (3 éléments)

B ChAchat Actif Bloquer : Fichier ransomware, Fichiers... Blocage_ext_vidéo Non
E ChInformatique Actif Bloquer : Fichier ransemware, Fichiers... Blocage_ext_vidéo Non
L‘E CHProduction Actif Blequer: Fichier ransomware, Fichiers.. Blocage_ext_vidéo Mon
= Modéle source : Protect_ransomware (1 élément)
B C:\Direction Actif Bloquer : Fichier ransermware Protect_ransormware Oui
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Test du filtre

On va dans le dossier Achat, Informatique, Production ou Direction et on test en essayant
de mettre un fichier en extension wncry etc. On effectue le test avec un PC dans le domaine
(Client ou Serveur).

» CePC » Disquelocal (C:) » Achat

-

~ Nom Meodifié le Type Taille
\=| fsutil - Copie (2).txt Document texte 11 009 Ko
\=| fsutil - Copie (3) - Copietxt Document texte 11 009 Ko
\=| fsutil - Copie (3).txt Document texte 11 009 Ko
= fsutil - Copie (4) - Copiet| accac au fichier refusé X

& \=| fsutil - Copie (4).t:t
\=| fsutil - Copie (5) - Copietx it Vous devez disposer d'une autorisation pour effectuer cette action.

=] fsutil - Copie (6) - Copie.x Vous avez besoin d'une autorisation de la part de Administrateurs pour

\=| fsutil - Copie (7) - Copietx modifier ce fichier.
|=] fsutil - Copie (8) - Copietx feutiltxt
|=| fsutil - Copie (9) - Copietx Type: Document texte

Taille: 10,7 Mo

(5] fsutil - Copie (10) - Copie Modifié le : 27/09/2023 10:57

|=| fsutil - Copietxt

[feutitwncry |

( Recommencer Annuler

Dans le journal des événements on peut voir qu’on recoit la notification indiquant le
probleme.

{4] Propriétés de |'événement - Evénement 8215, SRMSVC X

Général  Détails

L'utilisateur LEARM\ Administrateur a tenté d'enregistrer CAAchat\fsutil.wnecry dans ChAchat sur le
serveur DC1. Ce fichier se trouve dans le groupe de fichiers "Fichier ranscmware”, qui n'est pas
autorise sur le serveur,

Journal : Application

Source : SRMSVC Connecté: 27/09/2023 13:56:35
Evénement: 8215 Catégorie:  Aucun

Miveau : Avertissement Mots-clés:  Classigue
Utilisateur : MN/A Ordinateur: DC1.learn.local
Opcode: Informations

Informations:  Aide sur le Journal

Copier Ferrer
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Conclusion

Dans cette procédure, nous avons vu les avantages que peuvent apporter les filtres mises en
place. Cela permet dans une infrastructure d’avoir des solutions de sécurité pousser.
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