Audit d’un fichier d’acces
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Introduction

Les audits permettent de surveiller les activités d’un dossier, cela permet de renforcer de
savoir exactement par qui et quand a été supprimé modifier le document.

Configuration d’audit d’un fichier d’acces

On vérifie d’abord si nos disques sont au format NTFS.

=>» Gestion de l'ordinateur = gestion des disques

A Gestion de I'ordinateur
Fichier Action Affichage 7
e« nmBE =XKL EE

| Systéme de fichiers | Statut

;g' Gestion de I'ordinateur (local) || Volume | Disposition | Type
v '[['j Outils systéme m Simple Debase NTFS Sain (Démarrer, Fichier d'échange, Vidage
@ Planificateur de tdches || == (Disque 0 partition 3} Simple De base Sain (Partition de récupération)
@ Ohbservateur d'événeme | == Mouveau nom (E:) Simple Debase MNTFS Sain (Partition de données de base)
= Réserveé au systeme  Simple De base MNTFS Sain (Systeme, Actif, Partition principale)

2| Dossiers partages

@:_‘_fl Performance
% Gestionnaire de périphé
v 23 Stockage
@ Sauvegarde Windows 5
= Gestion des disques
=4 Services et applications

On crée ensuite notre document dans le sous dossier (Doc) du dossier Production

CePC » Disquelocal (C:) » Production » Doc

" Mem Maedifi le Type Taille

_§ Mouveau document texte bt 27/09/2023 14:40 Docurment texte 0 Ko

On autorise les audits sur notre serveur.

=>» Stratégie de sécurité locale = Stratégie locale = Stratégie d’audit = Audit 'accés aux
objets = Propriétés

T Stratégie de sécurité locale
Fichier Action Affichage 7

o= 7EXE | HE

-

Th Paramétres de sécurité Stratégie
3 Strategfes de comptes | Auditer I'accés au service d'annuaire
w | g Stratégies locales
o Stratégie d'audit 5 — i6té
-_3 - g : . - | Auditer 'utilizatic A
4 Aftribution des droits utilisateur Auditer | i
= . L, | Auditer la gestior Aide
& Options de sécurité ) o
~| Pare-feu Windows Defender avec fon _Aud?terle suivi des processus .
| Stratégies du gesticnnaire de listes de | Auditer les événements de connexion
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Activer I'audite sur les tentatives en Réussite et en Echec.

Propriétés de: Auditer 'accés aux objets 7 X

Parametre de securite locale  Expliquer

j' Auditer |'accés aux objets

Auditer les tentatives des types suivants
Réussite
Echec

i Il est possible que ce paramétre ne soit pas appliqué si une autre
L85 gratégie est corfigurée pour avoir la priorté sur la stratégie d’audit
au niveau de la catégorie.
Pour obtenir davantage d'informations, consultez Auditer ['acces
aux objets. (3921468)

Annuler Appliquer
On autorise I'Audit créer sur le dossier Production.

=>» Clic droit sur le dossier Production = Propriétés

iw » CePC » Disquelocal (C) »

-~

" Mom Muodifie le
Achat
Direction
m Informatique
: Partage
Perflogs
Productiol .
Program B Ouvrllr
Programn (E]uvrlr dans une nouvelle fenétre
StorageRe Epingler & Accés rapide
Utilisateur Accorder 'accés 3 >
Windows Restaurer les versions précédentes
Inclure dans la bibliothéque >
s Epingler 2 I'écran de démarrage
Envoyer vers >
Couper
Copier
ment: Créer un raccourci
Supprimer
il (€ Renomrmer
o (1Y .
élément sélectionné BRI
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=» Sécurité = Avancé

Propriétés de: Production d

Général Partage Securté Versions précédentes Personnaliser Classification

MNom de l'objet :  C:\Production

MNoms de groupes ou d'utilisateurs :

S2 Production (LEARN\Production)
a Administrateur
52 Administrateurs (LEARN Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier. Modifier

Autorisations pour Systéme Autoriser  Refuser

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autonisations speciales A

AL NN

Pour les autorisations spéciales et les paramétres avances, cliquez sur e
Avancé.

Informations sur le contréle d'accés et les autorisations

Annuler Appliquer

=>» Audit = Ajouter

Parametres de sécurité avancés pour Production

Mom : ChProduction
Propriétaire : Administrateurs (LEARN\Administrateurs) W9 Modifier
Autorisations Partage Audit Acces effectif

Pour cbtenir des informations supplémentaires, double-cliguez sur une entrée d'
I'entrée et cliquez sur Modifier (si disponible).

Entrées d'audit:

Type Principal Accés Herit

Supprirmer Afficher
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On ajoute tout le monde dans I'Audit.
=>» Sélectionnez un principal = Entrez le nom de l'objet a sélectionner = Tout le monde
- Ok

Principal : Sélectionnez un principal

T}rpe : Réussite

S'applique a;: Ce dossier, les sous-dossiers et les fichiers

Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe *

Sélectionnez le type de cet objet :

|un utilisateur, un groupe ou Principal de sécurité intégré | Types d'objets...

A partir de cet emplacement :

|Ieam local | Emplacements...

Entrez le nom de |'objet & sélectionner (exemples) :
Tout le monde

Veérfier les noms

Avance... Annuler

=>» Afficher les autorisations avancées = Cocher suppression de sous-dossier et fichier >
Cocher suppression

Audits pour Production O >
Principal : Tout le monde  Sélectionnez un principal
Type: Réussite ~

S'applique a: | Ce dossier, les sous-dossiers et les fichiers A

Autorisations avanceées : Afficher les autorisations de base

] Contréle total [] Attributs d'écriture
Parcours du dossier/exécuter le fichier | Ecriture d'attributs étendus
Liste du dossier/lecture de données Suppression de scus-dossier et fichier
[+] Attributs de lecture [+] Suppression
Lecture des attributs étendus [#] Autorisations de lecture
[] Création de fichier/écriture de données [IMadifier les autorisations
[] Création de dossier/ajout de données [] Appropriation
[ Appliquer ces paramétres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
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Test de I'Audit

On se connecte avec un utilisateur qui est dans le groupe Production et on test I'’Audit.

=>» Ouvrir le dossier Production = On supprime le dossier

« Production (L) *» Doc w | D 2 Rechercher dans : Doc
Mom Madifié le Type Tai
D Mouveau docun ) Pncument texte
-+ Qwrwrir
ments Imprimer
- » Meodifier
- Ea Analyser avec Microsoft Defender...
= Partager
Chuvrir avec p

Toujours disponible hors connexion

Restaurer les versions précédentes

Envoyer vers >

Couper

Copier

Créer un raccourci
Supprirmer

Renommer

Propriétés

On retourne sur le serveur.

=» Observateur d’événements = Journaux Windows = Sécurité
On voit « Succes de I'audit » 4659, on clique dessus pour voir le contenu

Succés de l'audit 7 Micresoft Windows securi... 4659  File System
L= - e e — -
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On peut voir I'alerte d’Audit qui nous permet de voir I'utilisateur et quand le document a été

supprimer.
@ Propriétés de |'événement - Evénement 4639, Microsoft Windows security auditing. X
Général  Détails
Un handle vers un objet a été demandé dans un but de suppressicn, ]
Sujet:
D de sécurité: LEARM\m.stolz
Mom du compte : m.stolz
Domaine du compte: LEARN w
Journal : Sécurité L)
Source: Microsoft Windows security  Connecté:  27/09/2023 14:38:36 &
Evénement: 4650 Catégorie:  File System
Miveau : Information Mots-clés:  Succes de ['audit
Utilisateur:  N/A Ordinateur: DCl.learn.local
Opcode: Informations
Serveur de I'objet : Security

Type d'objet : File
Morm de I'chjet:  CAProduction\Doc\Mouveau decurnent texte bt
ID du handle: (0

Audit d’autorisation d’acces a un dossier

Pour cette Audit, nous allons surveiller les personnes n’aillant pas les droits et qui cherche a
ouvrir le dossier Direction.

=» Direction = Clic droit = Propriété

CePC » Disque local (C:) »

s

~ MNom Muodifié le
Achat 27/09/2023 11:28
Direction 26002072 12.57
Informatique Ouvrir
Partage Quvrir dans une nouvelle fenétre
Perflogs Epingler & Accés rapide
Protitfon Accorder l'acceés 3 >

Program Files - e
4 Restaurer les versions précédentes

Prograsmmes Inclure dans la bibliotheque >
St R .
oragerenot Epingler 4 I'écran de démarrage
Utilisateurs
Windows Envoyer vers >
Couper
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

‘ 27/09/2023 AKALAN Selim ASI SR




=>» On clique Sélectionnez un principal

Audits pour Direction

Principal : Sélectionnez un principal
Type: Réussite

S'appliqued: Ce dossier, les sous-dossiers et les fichiers

Autorizations de base :
Contrdle total
Medification
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture

Autorisations spéciales

Appliquer ces parameétres d'audit uniguement aux objets et/ou aux conteneursi

=>» On ajoute les groupes Production et Achat en échec.

Paramétres de sécurité avanceés pour Direction O
Mom : Ch\Direction
Propriétaire : Adrministrateurs (LEARN\Administrateurs) W3 Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez
I'entrée et cliquez sur Modifier (si disponible).

Entrées d'audit:

Type Principal Acces Herité de S'applique a
< 4 Echer  Production (LEARMYProducti... Parcours du dossier/ex... Aucun Ce dossier, les sous-dossiers et...
HR Echec  Achat (LEARN\Achat) Parcours du dossier/ex... Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprirner Madifier
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=» On coche Parcours du dossier/exécuter le fichier

Audits pour Direction

Principal : Tout le monde  Sélectionnez un principal
Type: Echec ~
S'applique 3: |Ce dossier, les sous-dossiers et les fichiers ~

Autorisations avancees ;

[ Contréle total ] Attributs d'écriture

Parcours du dossier/exécuter le fichier [ Ecriture d'attributs étendus

[] Liste du dossier/lecture de données []5uppression de sous-dossier et fichier
[] Attributs de lecture ] Suppression

[] Lecture des attributs étendus ] Autorisations de lecture

[] Création de fichier/écriture de données ] Maodifier les autorisations

[[] Création de dossier/ajout de données []Appropriation

[] Appliquer ces paramétres d'audit uniquement awux ohjets et/ou aux conteneurs faisant partie de ce conteneur

Test de I'Audit

On se connecte avec un utilisateur du groupe Production ou Achat

=» On tape \\10.1.1.1 = On clique sur le dossier Direction

[ 5 Réseau > 10.1.1.1 w b4 D Rechercher dans: 10.1.1.1
e Achat Direction
# o <
er Erreur réseau >
ts

Windows ne peut pas accéder a \410.1.1.7\Direction

Vous n'avez pas 'autorisation d'accéder 3 YW\ 10.1.7. 1\Direction. Contactez I'adrministrateur
réseau pour demander ['acces.

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

Fermer
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On retourne sur le serveur.

=>» Observateur d’événements = Journaux Windows > Sécurité
On voit « Succés de I'audit » 5145, on clique dessus pour voir le contenu.
On peut voir 'utilisateur qui a tenté d’ouvrir le dossier et I’heure exacte de la
tentative.

Succes de |'audit 27/09/2023 16:10:18 Microsoft Windows secur... 5143 Detailed File Share

2] Propriétés de I'événement - Evénement 5145, Microsoft Windows security auditing. x

Géneéral  [Détails

Un objet du partage réseau a été vérifié afin de savoir si I'accés souhaité peut étre accordéau &

client.
Sujet:
ID' de sécurite : LEARMYm.stolz
MNem du compte: m.stolz v
Journal : Securité
Source: Microsoft Windows security Connecté: 27/09/2023 16:10:18
Evénement: 5143 Catégorie:  Detailed File Share
Miveau : Informaticn Mots-clés:  Succes de l'audit
Utilisateur : MN/A Ordinateur: DCl.learn.local
Opcode: Informaticns

Informations:  Aide sur le Journal

Copier Fermer
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Audit de I'Active Directory

Cette Audit va nous permettre d’étre notifier lors de création ou modification d’un
utilisateur.

=>» Stratégie de sécurité locale - Stratégie locales = Stratégie d’audit > Auditer la
gestion des comptes

= Stratégie de sécurité locale — O *
g

Fichier Action  Affichage 7
o= a@XE = HE

T Paramétres de sécurité Stratégie Paramétre de sécurité
4 Stratégies de comptes

: o local | Auditer I'accés au service d'annuaire Pas d'audit
o Stratégi ! . . Loz
v A ..rasig:‘s -oc:resdﬂ 15 Auditer 'acces aux objets Réussite, Echec
ratégie d'aus : i L .
2 - Auditer |'utilisation des privileges Pas d'audit

:_;I Attribution des droits utilisateur
4, Options de sécurité

Auditer la gestion des comptes Pas d'audit

| Pare-feu Windows Defender avec fon | Auditer le suivi des processus Pas d'audit
“| Stratégies du gestionnaire de listes de | Auditer les événements de connexion Pas d'audit
“| Stratégies de clé publique | Auditer les événermnents de connexion aux comptes Paz d'audit
~| Stratégies de restriction logicielle | Auditer les événements systeme Pas d'audit
7| Stratégies de contrle de I'application|| ‘24 Auditer les modifications de stratégie Pas d'audit

g Stratégies de sécurité [P sur Ordinated
| Configuration avancée de la stratégie

On configure les événements d’audit suivants :
Proprietés de : Auditer |a gestion des groupes de sécurité >

Stratéqie Expliquer

é Auditer la gestion des groupes de sécurnté

Corfigurer les événements d'audit suivants :

Succés
Echec
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Test de I'Audit

On créer un utilisateur dans I'AD.

Mouvel cbjet - Utilisateur

E) Créerdans :  leam local/

Mom : |5aILrt

Prénom : |5aILrt | Initiales : I:l

Mom complet : |saILrt salut

Mom d'ouverture de session de I'utilisateur

|5.sal|_rt| ‘ @eam local &S

Mom d'ouverture de session de l'utilisateur {antéreur 8 Windows 2000)
|LEAHN\. ‘ ‘s.salut ‘

< Précedent Annuler

On vérifie les logs.
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=» Observateur d’événements = Journaux Windows = Sécurité
On voit « Succes de l'audit » 4720, on clique dessus pour voir le contenu.

Succés de I'audit

Microsoft Windows securi...

@ Propriétés de I'événement - Evénement 4720, Microsoft Windows security auditing.

Genéral Détails

Un compte d'utilisateur a &té cree.

Sujet :
ID de sécurité : LEARMYAdministrateur
Mom du compte: Administrateur
Domaine du compte: LEARM
Journal : Sécurité
Source: Microsoft Windows security Connecté: 27/08/2023 17:28:14
Evénement: 4720 Catégorie:  User Account Management
Miveau : Infermation Mots-clés:  Succés de 'audit
Utilizateur : N/A Ordinateur: DCl.learn.local
Opcode: Informations

Informations :

Copier

Aide sur le Journal

4720 User Account Management

Fermer
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Test de I'Audit pour le mot de passe

On modifie le mot de passe d’un utilisateur du domaine.

Maodifier un.mot de passe

LEARN\m.stolz

e

Connectez-vous a LEARN

Comment me connecter & un autre

=>» Observateur d’événements = Journaux Windows = Sécurité
On voit « Succes de I'audit » 4723, on cligue dessus pour voir le contenu.

Général Détails

Une tentative de modification de mot de passe d'un compte a été effectuée.

Sujet :

Conclusion

L'audit permet d’avoir une couche de sécurité supplémentaire sur votre infrastructure.
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