Procédure de paramétrage PC + IPhone :

Préambule :

Les postes informatiques et les Iphones sont gérés via Microsoft Endpoint. Il sera utile de configurer
les deux devices en paralléle pour étre efficace.

Requis : Création de I'utilisateur sous SalesForce

Optionnel : Création de I'utilisateur sous LUCCA (peut se faire apres)

1. Enregistrement du materiel :

e Prise des références GEN-MAT-XXX

e Etiquetage sur le materiel via I'imprimante d’étiquette.

e Connexion a Salesforce pour enregistrement/Assignation du matériel

e Rédaction des fiches de remise matérielle disponible sur Onedrive via Parc
informatique

2. Création du nouvel utilisateur :

e Connexion au tenant Admin 365 depuis portal.office.com

e Création nouvel utilisateur suivant Formulaire Forms Accueil d’'un nouveau
collaborateur

e Créer un mot de passe temporaire fixe pour configuration

e Attribution licence

e Renseignement fiche contact

e Attribution du groupe Auto-Config

e Attribution des groupes spécifiques demandés

e Attribution dans le Teams Réunion d’équipe

e Attribution liste de distribution équipe

e Attribution liste distribution spécifique

3. Enroéler et injecter le profil de configuration Iphone :

e Connexion au tenant Microsoft Endpoint
e Choisir Appareils

e Choisir 10S

e Inscription 10S

e Choisir le jeton actif



e Gérer -> Appareils->Typer le numéro de série de I'iphone
e Sélectionner I'iphone et cliquer sur Attribuer un profil
e Sélectionner Profil de base Iphone

Paramétrage Iphone :

o Allumer le téléphone

e Passer les phases de configuration basique (langue, région etc)

e Se connecter a un réseau WIFI

e Attendre le contact avec le serveur GRAND E NOV

e Renseigner les identifiants d’authentification du nouvel utilisateur (Microsoft)

e Attendre la descente du profil

e Passerle Face ID

e Mettre un PIN générique

e Aller jusqu’a I'écran d’accueil

e Attendre l'installation automatique de Portail d’entreprise (le prioriser si besoin
depuis I'iphone)

e  Quvrir Portail d’entreprise

e Renseigner les identifiants du nouvel utilisateur

e Autoriser I'application a localiser

e Lancer l'intégration de I'iphone a Microsoft Endpoint

o Valider les différentes fenétres proposer par I'app

e Choisir catégorie En service

e Attendre la descente des Stratégies de sécurités

e Fermer I'application une fois totalement intégrée

e  Quvrir Microsoft Defender

e Connecter le nouvel utilisateur
e Valider les propositions de I'application et la création du VPN
e Fermer l'application

Configuration PC et double authentification :

e Depuis M365, ajouter 'utilisateur au groupe MFA

e Allumerle PC

e Choisir les régions et langues

e Choisir se connecter a une organisation

e Typer les identifiants de I'utilisateur

e Une fenétre invitant I'utilisateur a saisir des informations supplémentaires apparait
e Choisir la MFA via application Microsoft Authenticator

e Un QRCode va apparaitre a I’écran

e Se munir de I'iphone

e Quvrir I'application Microsoft Authenticator sur I'lphone

e Ajouter un compte et choisir Scanner un QrCode

e Scanner le QRCode sur le PC

e Valider les fenétres sur le PC

e Valider le test de double authentification entre I'iphone et le PC



Continuer la configuration du PC

Attendre le déploiement des applications et processus du groupe AutoConfig
Configurer un Code confidentiel générique sur le PC (Windows HELLO)
Accéder au bureau

Supprimer les logiciels inutiles/ pré installé sur le poste (voir logiciel Bulkgrap)
Mettre a jour le poste via Windows Update

Effectuer les redémarrages requis

Installer TeamViewer

Installer Portail d’entreprise

Renommer le PC (via commande Endpoint ou sur la device)

Lier le onedrive (ainsi que le bureau, documents etc)

Se connecter en Webapp a Onedrive

Synchroniser PARTAGE (et/ou ECONOMIE) /ou vérifier autoconfig

Installer via portal.office.com I'applicatif office 365

Lier la suite office 365

Lier Teams

Mettre les icones sur le bureau

Retirer les droits admins locaux a I'utilisateur via mmc

Retirer I'utilisateur du groupe AutoConfig

Finalisation :

Renseigner le code PIN du téléphone, le code confidentiel et le compte Microsoft
(imprimer Microsoft on behalf) sur la fiche du mail « identifiants Microsoft »

Livrer le poste avec fiche de remise matériel et fiche identifiants

Peu de temps apreés I'arrivée, demander la fiche de remise matériel et convenir d’un
rendez vous

Lors du rendez-vous, faire changer les codes PIN et Code confidentiel sur le pc et sur
I'iphone

Depuis la console M365 initier une demande de reset de mot de passe avec
changement obligatoire a la premiére connexion

Done



