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Intrusion simple Windows 10(pro) via utilman.exe.

- Pour commencer, nous installons Windows 10(pro) sur notre VM (machine virtuelle).
- Lors de l'installation, arriver sur la 2°™¢ page de I'installation, nous voyons une icdne « Réparer
I'ordinateur ».
- Cliqué sur « Réparer I'ordinateur ».

Réparer I'ordinateur

2016 | soft Corporation

Figure 1 : en bas de la page lors de I'installation de Windows, suivre les figures suivantes.
- Choisir 'option « Dépannage ».

Choisir une option

Continuer

Quitter et passer a2 Windows Servers
2016

Dépannage

‘ t Rainitialiser le PC ou afécher les
optons avanceeses k

Eteindre voire PC

Figure 2
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- Choisir I'option « Invite de commandes ».

Options avancées

I Récupération de
I'image systeme
Recupérer Windows 2 |'3ide d'un fichier
image systms spécifique

e Lniserl"nvitedecomnpouun

dépannage avance

R

Figure 3

- Aller dans le dossier « Windows\System32 » :
-C:
-cd Windows
-cd System32
- Créer une sauvegarde du fichier Utilman :
-copy Utilman.exe Utiman.exe bak

- On remplace maintenant Utilman par une simple Invite de Commandes « cmd ».

— copy cmd.exe Utilman.exe
- Confirmer I'écrasement par « O » ou « Oui ».

X:\sources>oug

C: \ FEgENaew
\Windows J&

C:\Windows

>copy cmd.exe Ut
(Oui/Non/T )

Figure 4

- Valider par « Entrée » et fermer cette commande.
- Cliquer sur « Redémarrage »
- Un redémarrage du PC sera effectué et Windows se charge normalement jusqu’a I'écran du mot de passe
oublié.
- Ici, cliqué sur « Option d’ergonomie » pour ouvrir une « Invite de commandes ».

Figure 5 : en bas a droite lors du démarrage du PC.
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- Une fois 'invite de commande est lancer, écrire la commande suivante pour modifier le mot de
passe d’un compte utilisateur / administrateur local :
— net user « Utilisateur » « Nouveau MDP »

El C-\Windows\system32utilman_exe — [} =

user "selim” lol

Figure 6 : I'invite de commande pour modifier le mdp.

- Félicitation vous avez « cracker » le mot de passe, ou modifier le mot de passe car suite g cette étape
lorsque vous vous reconnectez g votre PC vous tapez le mot de passe que vous avez choisi, pour moi
ca sera « lol » 'essentiel c’est d’avoir réussi.

V4 / /’
Récupérer les données avec Ubuntu. 4
- Pour commencer, crée votre dossier et I'enregistrer sur le bureau de votre PC. Eteindre ensuite votre VM.
? Serveur w10 sur UCK-020 - Connexion 2 un ordinateur virtuel - ] X

Fichier ~Action Média Presse-papiers Affichage Aide

BO®OO | u (ko |8y

=

Corbeille

&
Microsoft Edge

toto. Xt

AL Tapez ici pour effectuer une recherche

Figure 7 : les deux fichiers a enregistré dans le bureau et suivre les étapes suivantes
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- Installer sur notre VM le fichier d’installation de Ubuntu (.ISO).
- Aller sur les paramétres de la VM —> Lecteur de DVD -> Support : Fichier image, cliqué sur
« - » et choisir le fichier « iso » de Ubuntu 20.04.1, « Appliquer » et clic sur « OK » et
fermer les parameétres.
- Onva ensuite dans I'onglet BIOS > vérifier que le Bios est sur « CD ».
- (/\Si un probléme apparait lorsque vous essayer de lancer votre VM, penser fermer hyper-V et
relancer votre VM. /\)
R _Matériel A Lecteur de DVD
!" Ajouter un materiel
B ri0s
O séauits
Lecteur de stockage de dé dés... Contrgleur IDE 1 0 (en cours dutlisation)
Bl Mémaire

Suppart
2045 Mo

]

Spédifiez le support 3 utiliser avec votre lecteur de CO/DVD virtuel,
[ Processeur

1 processeur virtue D Aucun
= M contréleur IDE 0 ® Fichier image :

o= Dizque dur
wilcs.vhdy F:\ubuntu-20,04. 1-desktop-amd&4.iso ‘
i Lt YT L

=l ' Contréleur IDE 1
Parcaourir. ..

04.1-deskto... () Lecteur de CD/OVD physique :

Al

Figure 8 : paramétre de la VM.

- Donc Ubuntu est installée et lancée, on arrive sur la page d’accueil pour l'installation Ubuntu =
choisir la langue = cliquer sur « Try Ubuntu », vous arrivez sur cette page, aller sur le dossier
« Ubuntu ».

Corbeille

S
-~
Installer
Ubuntu 20.04....

Figure 9 : bureau de Ubuntu
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- Cliqué en bas a gauche sur « + Autres emplacements

-

» = choisir le disque dur « Volume de 34 GB ».

+ Autres emplacements

Sur cet ordinateur

D) Récents

+* Favoris [@] Ordinateur

fat Dossier personnel [@] Réservé au systéme
] Bureau

[@} Volume de 34 GB
5 Documents T

Réseaux

@ Réseau Windows

- DESKTOP-M340358

&7 Images

JJ Musique

§ Téléchargements

5 Vidéos U LINKSYS00658

i} Corbeille

[ml Floppy Disk

Saisir

Connexion a un serveur

857,5MB/ 1,0 GB de disponibles /

Jdev/sda1

22,4 GB /33,8 GB de disponibles

e

Jdev/sda2

7

l'adresse duserveur 2| - Se connecter

Figure 10 : le dossier Ubuntu.

- Une fois sur cette page, on

clique sur « Users ».

@ recens . . . . . . .
* Favoris SRecycle.  Documents PerfLogs ProgramDa Program Program Recovery
Bin and Files Files (x86)
{at Dossier personnel Settings
v 00 OO0
[E] Documents System Users windows DumpStack pagefile.sys swapfile. toko.txt
Volume log.tmp sys
= Images Informati...
J1 Musique
{ Téléchargements
Figure 11

Ici nous constatons qu’il y a tous les fichiers de notre VM enregistré, nous voyons un dossier avec le
nom de notre VM, pour mon cas, je clique sur le dossier « Selim » afin de récupérer les données de
ma VM.

.

AllUsers Default Default
User

Public Selim

desktop.ini

Figure 12
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- Choisir « Desktop » (bureau) pour cette étape, pour qu’on puisse accéder au dossier enregistré dans
le bureau de notre VM.

& volumede34GB Users selim ~

0 Récents

.

* Favoris 3DObjects  AppData  Application  Contacts Cookies Desktop  Documents
Data
{at Dossier personnel

] Bureau . . .
Downloads Favorites Links Local Menu Me: Modéles
[E Documents Settings Démarrer  documents
E mages . . . . .
Il Musique Music Pictures Recent Saved searches sendTo Videos
Games
{ Téléchargements . . 0L oL o oL 01
oo oo oo oo oo
el A
B Vvidéos — - -
Voisinage  Voisinage  ntuser.dat.  ntuser.dat.  ntuser.ini NTUSER. NTUSER.
. d'impressi réseau LOG1 LOG2 DAT DAT{53b39
' Eeszll on €87-18¢4-...
& Floppy Disk m = n = = 3;
NTUSER. NTUSER. NTUSER. NTUSER. NTUSER. NTUSER.

+ Autresemplacements  par(sap3s  DAT(53b39 DAT{53b39 DAT{53b39 DAT{53b39 DAT{53b39
87-18¢4-... €87-18c4-... e87-18c4-.. e88-18c4-.. eB8-18c4-.. e88-18c4-...

Figure 13

- Nous constatons que nous pouvons accéder a notre document enregistré sur notre bureau et voir le
contenu de celui-ci en lecture seule, on peut le copier sur le bureau de cette session pour le
modifier.

| Volumede34GB  Users  Selim  Desktop v

) Récents 0 = =

* Favoris desktopni  Nouvelle toko.bxt
image

{if Dossier personnel bitmap.b...

[ ] Bureau

[E Documents

Figure 14 : les deux fichiers qui étaient enregistrés sur W10.
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Conclusion.

- Comme nous pouvons le constater la sécurité est tres faible, il faudra trouver des solutions pour que cela
soit plus sécurisé et il y a plusieurs solutions :
- Protéger son bios avec un mot de passe,
- Chiffrée son disque dur avec un BitLocker,
- Choisir la 2éme génération lors de l'installation de Windows.

Protection face aux attaques.

(/\ATTENTION ! Sl vous lancez cette procédure, le disque sera chiffré cela veut dire que si
vous perdez votre clé de récupération ou le mot de passe de votre session toutes les
données seront inutilisables méme si une personne externe essaye d’accéder a vos données
personnelles /\).

- Oncommence, aller sur > Démarrer - Panneau de configuration = Systéme et sécurité -
Chiffrement de lecteur BitLocker = Activer BitLocker.

& v 4 %&» Panneau de configuration » Systéme et sécurité » Chiffrement de lecteur BitLocker v 0 Rechercher

Page d'accueil du panneau de
configuraticn

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre 'accés non autorisé en protégeant vos lecteurs avec BitLocker,

Lecteur du systéme d'exploitation

C: BitLocker désactive

== fp' Activer BitLocker

Ty
Lecteurs de donnees fixes

Lecteurs de données amovibles - BitLocker To Go

Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.

Figure 15 : activation du BitLocker
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Il'y a deux choix : « Insérer une clé USB » et « Entrer un mot de passe ».
- Pour cette étape je choisis le mot de passe.

% Chiffrernent de lecteur BitLocker (C:)

Choisir le mode de déverrouillage de votre lecteur au démarrage

o Certains parameétres sont gérés par votre administrateur systéme.

Pour assurer la sécurité de vos données, vous pouvez indiquer & BitLocker d'exiger un mot de passe ocu
I'insertion d'un lecteur flash USE chaque fois que vous démarrez wvotre PC,

— Insérer un lecteur flash USBE

—> Entrer un mot de passe

Figure 16

- Entrer le mot de passe que vous souhaitez pour protéger le BitLocker.

&« B Chiffrement de lecteur BitLocker (C:)

Créer un mot de passe pour déverrouiller ce lecteur

Vous devez créer un mot de passe fort constitué de caractéres les et maj les, de bres, de
symboles et d'espaces.

Entrer votre mot de passe

Entrer & nouveau le mot de passe

Conseils pour créer un mot de passe fort.

Figure 17 : choisir le mdp pour le BitLocker

Choisir « Enregistrer dans un fichier » et « imprimer la clé de récupération » un PDF sera a récupérer.

Comment voulez-vous sauvegarder votre clé de récupération ?

o Certains paramétres sont gérés par votre administrateur systéme.

Une clé de récupération vous permet d'accéder 3 vos fichiers et vos dossiers, si vous rencontrez des

problémes pour déverrouiller votre PC, I est préférable d'en avoir plusieurs et de les conserver ailleurs que
sur votre PC,

—> Enregistrer sur votre compte Microsoft

—» Enregistrer sur un disque mémoire flash USB
—» Enregistrer dans un fichier

—> Imprimer la clé de récupération

Figure 18
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- Il faut I'enregistrer sur un lecteur amovible, une clé USB par exemple.

4 Enregistrer la clé de récupération BitLocker sous x
A E » CePC » v O Rechercher dans: Ce PC el
Organiser « e o
A A
7 hccés rapide E Vidéos
[ Bureau -

3 Téléchargem # ~ Périphériques et lecteurs (3)

@ Documents

=] Images * Iq Lecteur de disquettes (A:)

= -~
Musi
J‘ Helgue Disque local (C:)
B vidéos im N
oy 114 Ga libres sur 126 Go
Onelri
“ OneDrive .~ Lecteur de DVD (D)
I Ce PC ﬂl WinT0.AI0.1 BD?.Fr._jcff
e v 0 octet(s] libres sur 3,62 Go =
Mem du fichier : | Clé de récupération BitLocker 017DCC33-61 CA-4FA5-P4?E-5&E2591A34?C i
Type: |Fichiers texte (*.txt) w

A Masquer les dossiers Enregistrer Annuler

Figure 19

- Voici le PDF avec notre identificateur et notre clé de récupération.
Clé de récupération du chiffrement de lecteur BitLocker

Pour verifier qu'il s'agit de la clé de recuperation appropriée, comparez le début de
l'identificateur suivant avec la valeur d'identification affichee sur votre PC.

Identificateur :
29FF4852-E8DF-4AD2-87D1-608B5282B219

Si l'identificateur ci-dessus correspond & celui affiché sur votre PC, utilisez la clé suivante
pour deverrouiller le lecteur.

Clé de récupération :
449746-293667-443388-091729-240515-114147-617584-430331

Si l'identificateur ci-dessus ne correspond pas a celui affiché sur votre PC, cette clé ne

permet pas de déverrouiller le lecteur.

Essayez une autre clé de récupération ou accedez a
https://go.microsoft.com/fwlink/?LinkiD=260589 pour obtenir une aide supplémentaire.

Figure 20
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- Voici I'image sur laquelle nous tombons lorsque I'on souhaite suivre la méthode de I'intrusion a
Windows et changer le mot de passe, le BitLocker est bien configuré donc nous sommes sécurisées
des personnes malveillantes.

Invite de commandes

Entrer la clé de récupération pour redémarrer (Disposition du
clavier : Frangais)

Modifier la disposition du clavier Ignorer ce lecteur

Figure 21

- Cette procédure peut étre effectué sur Linux et Mac Os.
- Lelien qui nous permet d’avoir le tuto pour Linux est : https://guide.ubuntu-fr.org/desktop/user-
forgottenpassword.html
Le lien qui nous permet d’avoir le tuto pour Mac Os est : https://www.debutersurmac.fr/mac-os-x-2/mac-
0s-x/comment-retrouver-le-mot-de-passe-principal-de-mon-mac/

- Surl'image ci-dessous nous voyons un exemple de réinitialisation du mot de passe sous Ubuntu.

Menu de récupération (état du systéme de fichiers : lecture seule)

rESUME Reprendre le démarrage normal

clean Essauer de libérer de 1'espace

dpkg Réparer les paguets casseés

fack verifier tous les systémes de fichiers

2rub Mettre & Jjour le chargeur d'amorcage GRUE
network Activer la prise en charge du réseau

root sur une console administrateur (rootl

oot F
sustem-summary Rapport d'état du systéme

Figure 22


https://guide.ubuntu-fr.org/desktop/user-forgottenpassword.html
https://guide.ubuntu-fr.org/desktop/user-forgottenpassword.html
https://www.debutersurmac.fr/mac-os-x-2/mac-os-x/comment-retrouver-le-mot-de-passe-principal-de-mon-mac/
https://www.debutersurmac.fr/mac-os-x-2/mac-os-x/comment-retrouver-le-mot-de-passe-principal-de-mon-mac/
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Mise en place du mot de passe BIOS.

- Cette sécurité s’effectue lors du démarrage de I'ordinateur (Impossible sur un VM).
- L’image ci-dessous est une représentation du Bios
- Pour accéder au Bios cela dépend de la marque de votre PC, renseignez-vous sur
internet pour savoir comment accéder au bios de votre PC.
- Donc pour effectuer une sécurité de notre ordinateur suivait les étapes suivantes :

=>» Aller sur I'onglet « Security » = « Set Supervisor Password » = « Enter New Password » pour
mettre un mot de passe de sécurité au bios.

Set Supervisor Password

Confirtn Mew Password

Figure 23 : parametre du Bios

=>» Aller sur I'onglet « Security » = « Password on boot » = « Enabled » afin que le systéme mis en
place demande un mot de passe lors du démarrage du PC pour étre en toute sécurité et étre
protégé.

Password on boot:

Enabled

Figure 24
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- Enregistré la configuration et quitté le Bios :

= « Exit » > « Exit Saving Changes » = « Yes ».

Hain Advanced Security Boot

Ttem Specific Help

Exit Discarding Changes

Load Setup Defaults Exit System Setup and
Discard Changes save your changes to
Save Changes Chos.

Setup Confirmation

Save configuration changes and exit now?

N sl No]

Figure 25

- Lorsque I'on démarre notre PC, nous voyons qu’un mot de passe est demandé.

Enter Passuword

Figure 26 : le mdp du Bios mis en place.

Conclusion.

- On peut en conclure qu’avec ces sécurités nous sommes protégés face aux attaques,
cela ne veut pas dire que nous sommes protégés a 100%, I'informatique est une
technologie avec toujours une faille disponible, mais les étapes précédentes nous
protegent contre de nombreuses attaques.

(A Les numéros en gris sur le cdté droit de certaines pages, ce sont les indications des différentes étapes inscrit dans
le sommaire. /\)



