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Vérifiez que votre machine virtuelle Kali Linux est préte. Je rappelle qu’elle devra étre toujours a vos cétés
tout au long de cette année. Identifiez clairement son IP et I'adresse MAC de sa carte réseau. Profitez-en
pour garder dans un coin de votre téte la ligne de commande correspondante. ..........cccceeveveeceereseereeseeseennens 11

Allumez en paralléle une machine virtuelle sous Windows et une autre sous Linux. Identifiez de la méme
maniere les adresses IP/IMAC correspondantes. Vérifiez qu’elles sont capables de communiquer entre
elles (PiNg, traceroute, NSIOOKUP...). c.ooiiiiiieieee ettt ettt b e s b b e e aeeae e 12

Faites un petit schéma au format que vous voulez (Visio, PT, Paint...) et mettez-vous en bindme. .............. 14

- Sur votre machine Kali, allez dans le menu principal et cherchez I'application macchanger. Notez dans
QUEI AOSSIEI ElIE ESE TANGEE. ...ttt ettt s b e aa e s te e be et e e beess e beeas e beeseensesbeessebesrsensesseensenes 15

- Lisez la documentation qui s’affiche et tentez de changer I'adresse MAC de votre carte réseau. En
combien de temps avez-vous réussi cette étape ? Quels sont les enjeux/dangers possibles avec une telle
application 2 COMMENT S’EN PIOIEGELN 2 .........ceeiieeeieeeeeeeeeeese ettt te s ste st aesse et e teeseesesteessansessaensesseensenees 15
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QUEI AOSSIEN ElIE ESE TANGEE. ......eieeeeieieceeeeete ettt ettt e e se e s besse et e steesaesseeseesteeseessesseessesesseensesseensenees 16

- Lisez la documentation, expérimentez la avec le serveur scanme.nmap.org et les clients que vous avez
listés avant (vos clients Windows/ Linux et ceux de votre BiNOME...). ..o 16

- Tirez des conclusions sur ce que vous venez de découvrir, rédigez une note de service permettant
d’informer les administrateurs réseaux des actions a réaliser pour se prémunir de ce qui a été vu
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Installation de notre machine virtuelle Kali Linux.
- Résumé de la description de la machine virtuelle Kali Linux.

=] Fin de I'Assistant Nouvel ordinateur virtuel

Avant de commencer Wous avez terminé 'Assistant Nouvel ordinateur virtuel. Vous &tes sur le point de créer |'ordinateur
spédifier le nom et virtuel suivant.
Iemplacement Description :

Spécifier la génération

. Nom : AS Kali
Si=sry BrErTs Génération Génération 1
Configurer la mise en réseau Mémoaire : 2048 Mo
Connecter un disque dur Réseal : MNon connecté
virtuel Disque dur : Giwm-akas\AS Kali.vhdx (VHDX, taille dynamique)
Options dinstallation Systéme dexploitation :  Sera installé & partir de G:\vm-skas \kaliHinux-2022, 2-nstaller-amd64.iso

Reésumé

Pour créer l'ordinateur virtuel et fermer I'Assistant, diquez sur Terminer.

< Précédent Suivant > Annuler

- Suivre les étapes suivantes afin que votre machine virtuelle puisse démarrer
correctement (pour ne pas recommence plusieurs fois votre machine ©).

KALI

Kali Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Install with speech synthesis

s a key, otherwise speech synthesis will be starvtefifin 1 second. ..
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- Choisir la langue.

KALI

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

L ST s - AT ™
Chinese (Traditional) -  =(%8) R
Croatian - Hrvatski

Czech - Cestina ]
Danish - Dansk =
Dutch - Nederlands |4
Dzongkha - Ewm

English - English

Esperanto - Esperanto

Estenian - Eesti

Finnish -  Suomi

Galician - Galego

Ge(kgian - Jemoyma

German - Deutsch >

Choix de votre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres régionaux du systéme
(« locale »). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez « Autre » si votre pays n'est
pas affiché.

Pays (territoire ou région) :

Belgique

Canada

Luxembourg

Suisse

Autre
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Configurer le clavier

Disposition de clavier a utiliser :

Danois

[+]

Néerlandais
Dvorak
Dzongkha
Espéranto
Estonien

Ethiopien

Finnois
Geéorgien
o Allemand
Grec
Gujarati
Gourmoukhi
Hébreu
Hindi

Honarois

[ Revenir en arriére ] [ Continuer ]

Al

- Vous n’étes pas obligée de configurer votre réseau directement.

Configurer le réseau

Vous pouvez maintenant réessayer la configuration automatique du réseau, - cela peut réussir si le serveur
DHCP met du temps a répondre -, ou bien vous pouvez configurer vous-méme le réseau. Certains serveurs

DHCP demandent qu'un hite DHCP soit donné par le client, vous pouvez I'indiquer avant de réessayer la
configuration automatigue.

Méthode pour la configuration du réseau :

Réessayer la configuration automatique du réseau

Réessayer la configuration automatique avec un nom d'hdte DHCP
Configurer vous-méme le réseau

Ne pas configurer le réseau maintenant

Capture d'écran

Revenir en arriére ] [ Continuer
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-  Mettez un nom a votre machine.

Configurer le réseau

Veuillez indiquer le nom de ce systéme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce
nom, demandez-le a votre administrateur réseau. Si vous installez votre propre réseau, vous pouvez mettre ce
que vous voulez.

Nom de machine :

Selim|

Capture d'écran |

| Revenir en arriére | | Continuer

- Crée votre compte utilisateur.

Créer les utilisateurs et choisir les mots de passe

Veuillez choisir un identifiant (« login =) pour le nouveau compte. Votre prénom est un choix possible. Les

identifiants doivent commencer par une lettre minuscule, suivie d'un nombre quelconque de chiffres et de
lettres minuscules.

Identifiant pour le compte utilisateur :

[ selim

Capture d"écran

Revenir en arriére | | Continuer

BTS SI02
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- Crée un mot de passe SECURISE.

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre change
réguliérement.

Mot de passe pour le nouvel utilisateur :

(TTYIY Y

[] Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour I'utilisateur, afin de vérifier que votre saisie est correcte.
Confirmation du mot de passe :

[] Afficher le mot de passe en clair

| Capture d'écran | | Revenir en arriére | [ Continuer ]

- Pour que la partition se fasse correctement, utiliser un disque entier.

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix
d'organisation). Vous pouvez également effectuer ce partitionnement vous-méme. Si vous choisissez le
partitionnement assisté, vous aurez la possibilité de vérifier et personnaliser les choix effectués.

Si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a
partitionner.

Méthode de partitionnement :

Assisté - utiliser un disque entier

Assisté - utiliser tout un disque avec LVM
Assisté - utiliser tout un disque avec LVM chiffré

Manuel

k

Capture d'écran Revenir en arriére | [ Continuer
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Partitionner les disques

Disque partitionné :
SCSI1 (0,0,0) (sda) - Msft Virtual Disk: 25.8 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)
Partition /home séparée

Partitions /home, /var et ;imp séparées

vt an s |

Continuer

Partitionner les disques

Voici la table des partitions et les points de montage actuellement configurés, Vous pouvez choisir une partition et modifier

ses caractéristiques (systéme de fichiers, point de montage, etc.), un espace libre pour créer une nouvelle partition ou un
periphérique pour créer sa table des partitions.

Partitionnement assisté
Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logiques (LVM)
Configurer les volumes chiffrés

Configurer les volumes iSCSI

= SCSI1 (0,0,0) (sda) - 25.8 GB Msft Virtual Disk
= n°1l primaire 24.7 GB f extd /

= n°5 logique 1.0 GB f swap swap

Annuler les modifications des partitions

Terminer le partitionnement et appliquer les changements

Capture d'écran ] [ Aide

Revenir en arriére ] [ Continuer
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N’appliqué pas de changement sur votre disque.

Partitionner les disques

Si vous continuez, les medifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

Les tables de partitions des périphériques suivants seront modifiées :
Scsil (0,0,0) (sda)

(8 Les partitions suivantes seront formatées :
partition n° 1 sur SCSI1 (0,0,0) (sda) de type ext4
partition n° 5 sur SCSIL (0,0,0) (sda) de type swap

Faut-il appliquer les changements sur les disques 7
@ [Non)

O Oui

Capture d'écran

- Cliqué sur Suivant.

Sélection des logiciels

Actuellement, seul le systéme de base est installé. Les pré-sélections ci-dessous installeront Kali Linux avec
son environnement de bureau et ses applications par défaut.

Vous pouvez personnaliser votre systéme en choisissant un autre environnement de bureau et/ou une autre
collection d'outils.

Logiciels & installer :
Environnement de bureau [sélectionner cet élément n'a aucun effet]

... Xfce (environnement de bureau par défaut de Kali)

[] ... KDE Plasma

Collection d'outils [sélectionner cet élément n'a aucun effet]
... top10 -- les 10 outils les plus populaires

... par défaut -- outils recommandés (disponibles dans le systéme live)

k

Capture d'écran
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Installer le programme de démarrage GRUB sur le disque principal sinon votre
systeme risque de ne pas démarrer.

Installer le programme de démarrage GRUB

Il semble que cette nouvelle installation soit le seul systéme d'exploitation existant sur cet ordinateur. Si c'est

bien le cas, il est possible d'installer le programme de démarrage GRUB sur le disque principal (partition UEFI
ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation installé sur l'ordinateur,
cela empéchera temporairement ce systéme de démarrer. Toutefois, le programme de démarrage GRUB pourra
étre 1l reconfiguré plus tard pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le disque principal 7

) Non

@ (oui

| Capture d'écran | | Revenir en arriére H Continuer ]

Sur cette image choisir « /dev/sda (scsi...) pour que le programme de
démarrage GRUB soit installé correctement sur un périphérique de
démarrage.

Installer le programme de démarrage GRUB

L3

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste a installer le programme
de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour cela est de I'installer sur
le disque principal (partition UEFI ou secteur d"amorcage). Vous pouvez, si vous le souhaiteg, I'installer
ailleurs sur un autre disque, une autre partition, ou méme sur un support amovible.

Périphérique ol sera installé le programme de démarrage :

Choix manuel du périphérique

/dev/sda (scsi-36002248071142e08fcd4c0817a6a%aas8)

Capture d'écran

Revenir en arriére | [ Continuer
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- Cliquer sur Suivant. L’installation de Kali va démarrer il faudra donc patienter.

Terminer l'installation

Installation complete

Installation is complete, so it is time to boot into your new system. Make sure to remove the
installation media, so that you boot inte the new system rather than restarting the installation.

Please choose <Continue> to reboot.

Y Capture d'écran Revenir en arriére | [ Continuer

Vérifiez que votre machine virtuelle Kali Linux est préte. Je rappelle qu’elle devra
étre toujours a vos cbOtés tout au long de cette année. Identifiez clairement son IP et
I'adresse MAC de sa carte réseau. Profitez-en pour garder dans un coin de votre
téte la ligne de commande correspondante.

- Image de ma configuration IP + MAC de ma machine virtuelle Kali Linux.

selim @srv-selim: ~

Fichier Actions Editer WVue Aide

host lo
preferred_1ft forewver

etfault gle
link/ethe
inet
eth@
valid_1ft 3
ineté
valid_1ft for = =) ed_1ft I
<N iR i; BR ST,;N n > mtu 1588 gdisc nogueue state

link/ether @ :07:ab:ab brd ff:ff:ff:Ff:FF:FF
inet global dockere
valid_1ft forever preferred_1ft forewver

Figure 1 : IP Kali

BTS SI02 AKALAN Selim Le 23/08/22 ‘
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Allumez en paralléle une machine virtuelle sous Windows et une autre sous Linux.
Identifiez de la méme maniere les adresses IP/MAC correspondantes. Vérifiez
qu’elles sont capables de communiquer entre elles (ping, traceroute, nslookup...).

- Ping entre Kali et Windows 10pro. Sur cette image, Windows Ping Kali, mais Kali ne Ping
pas Windows. Ici les OS des deux machines sont différents, mais Kali ne peut pas
communiquer avec Windows pour éviter des attaques ciblées ou de recevoir des spams de
la part de Kali donc le pare-feu joue un role important.

[ selim@selim-vm; ~

o run a conmand as administrator (user "root"), use "sudo <command>".
Gee "man sudo_root" for details.

~$ipa
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
qlen 1660
Link/loopback 00:00:60:00:00:00 brd 60:60:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid Lft forever preferred Lft forever
inet6 ::1/128 scope host
valid_Llft forever preferred _Lft forever
P: ethd: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group defa
1t qlen 1000
link/ether 00:15:5d:8b:e0:09 brd ff.ff:ff.ff.ff.ff
inet 10.20.2.32/16 brd 10.20.255.255 scope global dynamic noprefixroute eth®
valid 1ft 2964sec preferred Lft 2964sec
inet6 feB0::69a1:e49f:e670:794/64 scope link noprefixroute
valid 1ft firever preferred 1ft forever
HH

Figure 2: IP Ubuntu Figure 3 : IP Windows 10 client

&l selim@selim: ~ BX Sélection Invite de commandes

Fichier Actions Editer Vue Aide

20.2.25) 56(84) bytes of data.

ets de données :

ximum = @ms, Moye

Figure 4 : Ping de Kali vers Windows 10 client /

BTS SI02 AKALAN Selim Le 23/08/22 ‘




13
BLOC 3
- Ping entre Kali et Ubuntu. Sur cette image, Kali et Ubuntu peuvent communiquer
mutuellement, cela permet de voir que Linux ne communique pas avec un autre OS.

selim@selim: ~ ol selim@selim-vm: ~

To run a command as administrator (user "root"), use "sudo <commands".
See "man sudo_root" for details.

Fichier Actions Editer Vue Aide

:~$ ping 10.20.2.9
PING 10.20.2.9 (10.20.2.9) 56(84) bytes of data.
64 octets de 10.20.2.9 : icmp_seq=1 ttl=64 temps=0.438 ms
ping statistics — 64 octets de 10.20.2.9 : icmp_seq=2 ttl=64 temps=0.247 ms
ansmi 2 received, 0 cket loss, time 1009ms AC
U ‘ s --- statistiques ping 10.20.2.9 ---
2 paquets transmis, 2 recus, @ % paguets perdus, temps 1021 ms
rtt min/avg/max/mdev = 0.247/0.342/0.438/0.095 ms
HS)

Figure 5 : Ping de Kali vers Ubuntu
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Faites un petit schéma au format que vous voulez (Visio, PT, Paint...) et mettez-
vous en binbme.

——» Communique VM Ubuntu Selim

10.20.2.32

— > Ne communique pas
00 :15 :5d :8b :e0 :09

VM W10 Selim
10.20.2.25

00-15-5D-8B-E0-06

VM Kali Selim VM Kali Nael

10.20.2.112 10.20.2.111

00 :15 :5d :8b :e0 :10 00 :15 :5d :0b :0d :37

VM Ubuntu Nael

10.20.3.168

00 :15 :5d :0b :0d :32

VM W10 Nael

10.20.2.33

00-15-5D-0B-0D-30
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- Sur votre machine Kali, allez dans le menu principal et cherchez I'application
macchanger. Notez dans quel dossier elle est rangée.

- Macchanger est rangé dans le dossier « 09 — Renifler et I'Usurpation ».

» % = Renifleurs de Réseau

» e = Usurpation Réseau
==r. ettercap-graphical

nment utilisées

lications

abituelles
ion d'informations
mitm proxy

Vulnerabilite
~ netsniff-ng

LEngineering Tools

Sec Links

Figure 6 : Dossier de Macchanger

- Lisez la documentation qui s’affiche et tentez de chanqger 'adresse MAC de votre
carte réseau. En combien de temps avez-vous réussi cette étape ? Quels sont les
enjeux/dangers possibles avec une telle application ? Comment s’en protéqger ?

- En 5 minutes jai réussi cette étape.

- Les dangers et enjeux possible d’'une telle application est que lorsque I'on

change d’adresse MAC, c’est comme changer la carte réseau de sa machine
donc ceci peut engendrer des dysfonctionnements au niveau de la connexion
sur internet. Ces changements peuvent méme crée un probleme d’adresse IP
et ne plus pouvoir se connecter sur notre réseau local et donc s’il y a un conflit
avec le serveur DHCP on ne pourra plus obtenir d’adresse IP. Ainsi, utiliser le
filtrage par adresse MAC sur un réseau informatique permet de controler
I'acces au réseau d'équipements, donc si le pirate prend la main sur votre
adresse MAC, vous pouvez étre sdr que vos données ou votre réseau est en
danger.

- Le filtrage d’'une adresse MAC est plus intéressante lorsque qu’elle est cryptée
car le filtrage n’est pas forcément le meilleur moyen de ce protégé. Sur cette
couche il faudrait renforcer son IPS afin que toute intrusion ou vole d’adresse

MAC peut étre suivi.
AKALAN Selim Le 23/08/22 |
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-] selim@selim: ~ —

Fichier Actions Editer Vue Aide —

[sudo] Mot de
Désolé, essay

louveau.
de selim :

ending
» —another

passwd: password updated successfully

Mot de passe :

~

eth® down

(Microsoft Corporation)
\icrosoft Corporation)
(unknown)

Figure 7 : Changement d'adresse MAC grdce a Macchanger

- Sur votre machine Kali, allez dans le menu principal et cherchez 'application
zenmap-kbx. Notez dans guel dossier elle est rangée.

- Zenmap est rangé dans le dossier « 02 - Analyse de la vulnérabilité ».

#) Favoris R % e
(¥) Récemment utilisées )
— 3 % * Qutils VolP
‘l legion (root)

%s® Parameétres
‘ nikto
I Applications habituelles
n & nmap

I Toutes les applications

Q 01 - Récupération d'informations

g unix-privesc-check

e la Vulnérabilité

03 - Applications Web @ Zenmap

Figure 8 : Dossier de Zenmap

- Lisez la documentation, expérimentez |la avec le serveur scanme.nmap.org et les
clients que vous avez listés avant (vos clients Windows/ Linux et ceux de votre
binbme...).

- 1l décrit le chemin pour arriver jusqu’au serveur de scanme comme un trace-
route et trouve les ports ouverts d’'un systéme.

BTS SI02 AKALAN Selim Le 23/08/22 ‘




17
BLOC 3

anme.nmap rofile: Intense scan
Command: nmap -T4 -A -v scanme.nmap.o

H Services Nmap Output Ports / Hosts

nmap -T4 -A -v scanme.nmap.org E] Details

(43 scanme.nn I Nl f-ac-2-2. tcore2.av2-amsterdam.as6453.net
(§195.219.194. 6]

11 1508.72 if-ae-14-2.tcore2.1l78-1london.as6453.net|
§80.231.131.160)]
12 .
I N NERif-ac-17-2.tcorel.sgn-sanjose.as6453.net
(§63.243.205.186)]
14 .
115 149.
16 144 .z
M3 script
Initiating NSE at 09:43
Completed NSE at 09:¢
Initiating NSE at 09
Completed NSE at 09
Initiating NSE at 09
Completed rJ_,E at 09:43, 0.00s elapsed
Jusr/localy/bin/. ./share/nmap
0S and Service detect detectlun per‘ﬂarmed Pl » report any
inc:_artect results at AT TEVILRETITR  submit,/
1 IP addr {1 host up} scanned in 26.81 seconds
Raw packets nt: 2089 (96.932KB) | Rcwd: 57
(2.910KB)
Filter Hosts

Figure 9 : Scanner les ports ouvert grdce a Zenmap

Intense scan ( : L v Profile: Intense scan
Command: nmap T4 -A -v 10. and: nmap T4 -A-v 10

Services ~ Nmap Output Ports / Hosts T y Host Details Scans Services Nmap Output Ports / Hosts Top Host Details Scans

nmap -T4 -A -v 10.2 v £ Details nmap -T4 -A -v 10 5 v Detail

10.20.2.32 All 1000 scanned ports on JCPlMPHEF: are in ignored states. @ 1020225 FreeBSD 10.3-STABLE (85%)
TTETrH 1000 closed tcp ports ( 1 50 9 39 No exact 05 matches for host (test conditions non-ideal).

10.20.2.11 T .2
MAC Address :CEREHEIR::HE icroso Network Distance: Rl

Too many flngerpllnts match this host to give specific 05§ - TCP Sequence Prediction:[iiSSst«lIR4'EriT BRI LT MU 4N
details TP ID Sequence Generation:@GTdgithiE]l

Network Distance: RG] Windo CPE: cpe:/o:microsoft:windows

TRACEROUTE TRACEROUTE
HOP RTT ADDRESS HOP RTT ADDRESS

AN RCEN 10.20.2.32 1 ©0.59 ms pUprliprirs

NSE : g A Script Post-scanning.

Initiating NSE at ©8:19 Initiating NSE at 08:21

Completed NSE at 88:19, 0.80s elapse Completed NSE at ©8:21, 0.00s elapsed

Initiating NSE at 08:19 Initiating NSE at @8:21

Completed NSE at 88:19, 0.80s elapse Completed NSE at 08:21, 8.00s elapsed

Initiating NSE at 08:19 Initiating NSE at @8

Completed NSE at 08:19, 0.00s elapsed Completed NSE at 08:21, 0.00s elaps I

fusr/local/bin/../share/nmap Jusr/local/bin/../share/nmap

0S and Service detection performed. Please report any 0S and Service detection performed. Please report any

incorrect res Exllhttps : //nmap . o rolEI RSN incorrect results at [ISSTRRRLLIEeARY/submit/

1 IP addr (1 host up) scanned in 2.08 seconds 1 IP address (1 host up) scanned in 36.63 seconds
Raw packe nt: 1013 (45.696KB) | Rcvd: 1013 Raw packets sent: 2086 (96.904KB) | Rcvd: 16

(41.632KB) (784B)

Figure 10: Zenmap Ubuntu 10.20.2.32 Figure 11 : Zenmap Windows 10 client 10.20.2.25
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.33

Command:
Services

10.20.2.25

10.20.2.32

10.20.2.33
10.20.2.11

nmap -T4 -A -v 10 2.33

» Profile: Intense scan v Scan CandTarget: 10.

Nmap Output Ports / Hosts Topology Host Details Scans Services

nmap -T4 -A -v 10.20.2.33 A
AVtech Room Alert 26W environmental monitor (87%)

Nn exact l'l* mdtcl for host (test conditions non-ideal).
1 hnp

| Difficulty=252 (Good luck!)
Incremental

CPE: cpe:/o:microsoft:windows

10.20.2.25

10.20.3.16

TRACEROUTE
HOP RTT
1 0.51ms

ADDRESS
10.20.2.33]

T8# Script Post-scanning.
Initiating NSE at 08:23
Completed NSE at 08:23, 0.60s
Initiating NSE at 08:23
Completed NSE at 08:23, 0.60s
Initiating NSE at 08:23
(nmpleted I'JJE at 08:23, 0.80s elapsed
Jusr/local/bin/ hare/nmap
05 and Service detection perfnrmed P e report any
J.ncnlrect r s at [ /’ ubmit/ .
TETTITH 1 IP address scanned in 37.93
T Raw packe

elapsed

elapsed

secondsfr

2086 k96.904hBl | Revd: 16

ent:
(784B)

2.111

Command: nmap -T4 -A -v 10.20.2.111

He Services Nmap Output Ports / Hosts

nmap -T4 -A -v 10.20

10.20.2.25 All 100@ scanned

le00 c
MAC Address : BT ENE]
Too many fingerpr
details

etwurk Distance : BRI

RAkRwhN

TRACEROUTE
HOP RTT ADDRESS

1 ©8.77 ms [CPECIFIEEE!
IH# script P

Initiating
Completed
Initiating
Completed
Initiating
Completed

t-scanning.

and Service detection perfc
incorrect results at
1 IP addr
Raw packe nt:

(41.632KB)

20.3.168

(1 host up)
1013 (45.696KB)

~ Profile: Intense scan

nmap -T4 -A -v 10.20.3.168

Nmap Output Ports / Hosts To / Host Details Scans

nmap -T4 -A -v 10.20.3.168

All 1060 scanned ports on are in ignored states
ut Not shown:| 1000 closed tcp pnrt: fIE’Et\

00:15:5D:0B:0D:32 (Microsoft)

T(m G flngerprlnt: match this host to give specific 0S5
details

1 hop

TRACEROUTE
HOP RTT
1

Completed NSE at ©8:
Initiating NSE at 08
Completed NSE at 08:
Initiating NSE at 08:2
Cnmpleted NJE at o
are/nmap
i 0S and Service detect tlnn perfulmed Ple report any
J.nc::lrect results at [IRSTERPLLETIRARY/ submit/ .
1 IP addr scanned in 2.07
Raw packe 1013 {45 696KB) | Rcvd:

seconds
1013
(41.632KB)

Detail

share/nmap
report any
submit/ .
anned in 10.11 seco
| Rcvd: 1013

Figure 14 : Zenmap Kali Nael 10.20.3.33

- Quelle application se cache derriere zenmap-kbx ? Que permet cette application ?

Quels sont les enjeux/dangers possibles avec une telle application ? Comment s’en

- Les enjeux et les dangers possibles d’une telle application peut permettre a

protéger ?

- Derriere I'application zenmap-kbx se cache l'application nmap.
- Elle permet de décrire le chemin pour arriver jusqu’a I'appareil que I'on a Ping
et de scanner les ports ouverts d'un appareil.

un

pirate de s’introduire dans un systéme plus facilement et donc de pirater par

exemple notre PC.
- Pour se protéger :
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*|I faut tout d’abord faire les bons réglages sur notre firewall, switch et routeur
utilisé. Il faut mettre a jour son firewall pour que les agresseurs ne puissent
pas trouver des vulnérabilités non corrigées.

*On peut utiliser 'application zenmap-kbx aussi pour trouver les failles et
ensuite les corrigés pour faire une redirection de port et fermer les ports
inutiles.

*II faut renforcer son IPS et mettre une couche de sécurité en plus en placant
un systéme de mot de passe pour intégrer le port ouvert.
*’application Crowdsec peut étre une application qui peut nous aider car |l
permet d’avoir les adresses IP des agresseurs et donc de s’organiser et
redistribuer une liste noire d’IP qualifiées pour protéger tout le monde.
*Pour avoir une couche de sécurité en plus, utiliser uniguement des ports qui
chiffrent le trafic pour qu'un agresseurs ne puisse pas capter le trafic réseau et
déchiffrer les informations sensibles. Les ports qui sont ouvert doivent étre
place derriere un pare-feu ou un dispositif de filtrage pour examiner le trafic se
connectant au port ouvert.

- Tirez des conclusions sur ce gue vous venez de découvrir, rédigez une note de
service permettant d’informer les administrateurs réseaux des actions a realiser
pour se prémunir de ce qui a été vu precédemment.
- Ce TP permet de pouvoir ce familiarisé sur la sécurité des ports d’un systeme,
et donc de pouvoir sécurisé les ports du systeme en question. Les
administrateurs réseaux peuvent mettre en place des logiciels en place
comme « Crowdsec » qui permettent d’avertir 'administrateur en cas
d’attaque sur les ports afin qu’il puisse rejeter les IP des agresseurs et que le
systeme puisse étre en sécurité.
- Examiner les ports ouverts et décider si certain de ces ports ouvert son
nécessaire. L’administrateur doit séparer les ports ouverts du réseau interne
dans une DMZ afin de segmenter I'activité d’'une personne malveillante, il met
en place un systeme de mots de passe sécurisé sur les ports ouverts

- Documentez ce TP et rendez-le sur Moodle dans les délais indigués. Le
baréme reposera sur la qualité de votre rendu, orthographe, rédaction,
explications, illustration...

- En espérant que ce TP vous sera utiles pour la découverte de Kali et de ces
applications.
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