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Objectif : découvrir I'intérét de sécuriser correctement une machine sous Windows ou Linux et
savoir se protéger en se mettant a la place de I'attaquant via Kali Linux.
Pour redécouvrir le monde magique de Kali, mettons-nous en condition ;

- Récupérez votre VM Kali, votre plan d’adressage et vérifiez que tout est opérationnel.
- Information de la VM.

selim@srv-selim: ~

Fichier Actions Editer Vue Aide

ACK,UP, LOWER_UP> mtu & 36 isc ite UNKNOWN group def

mg state UP group d
al dynmamic noprefixroute
eth@
1k noprefixroute
> mtu 1500 gdisc nogqueue state
:47:cc brd ff:ff:ff: ff

SCO al docker@
valid_1ft fo er preferred_1ft forever

Figure 1: Info de notre vm

Continuons notre expérimentation ;

- Sur votre machine Kali, allez dans le menu principal et cherchez I'application goldeneye. Notez
dans quel dossier elle est rangée. Si elle n’est pas installée, lisez la documentation ci-dessous et

faites le nécessaire.
- Le dossier de GoldenEye est dans : /home/selim.

" selim
Fichier Edition Affichage Aller Aide
> 4+ A& 4 #Aselim GoldenEye
Emplacements
B¢ Ordinateur =)
LLL)
& selim

. Bureau
W Corbeille
=

Bureau Documents GoldenEye

Documents D n

Musique

Images Modeles Musique

¥ Telechargements == v o
Périphériques Public Telechargements Vidéos
_ﬂ Systeme de fichi...
Disque Floppy

Réseau

Figure 2: Le dossier GoldenEye
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- Lisez la documentation qui s’affiche et utilisez le programme avec une machine de votre

contexte. La machine répond encore correctement apres avoir exécuté le programme ?
- Ma machine répond correctement apreés avoir exécuté le programme, mais j’ai vu des PC dans notre labo qui
plantait aprés exécution de ce programme.

- Suite a I'accord de mon collegue, nous allons procéder a une attaque sur son WordPress. Une image de son site
avant I'attaque.

Bienvenue

Bienvenue dans la trés célébre installation en 5 minutes de WordPress | WVous n‘avez qu'a remplir les informations
demandses ci-dessous et vous serez prét 3 utiliser la plus extensible et puissante plateforme de publication de
contenu au monde.

Informations nécessaires

Veuillez renseigner les informations suivantes. Ne vous inquigtez pas. vous pourrez les modifier plus tard.

Titre du site | |

Identifiant | |

Les identifiants ne peuvent utiliser que des caractéres alphanumeérigues, des
espaces, des tirets bas ("_"), des traits d'union ("-"), des points et le symbole @.

Vjau9L%LRyP%ETnaXU

Strong

Mot de passe

Important : Vous aurez bescin de ce mot de passe pour vous connecter. Pensez 3 le
stocker dans un lieu sdr.

Votre e-mail

\erifiez bien cette adresse e-mail avant de continuer.

Visibilité par les

|_| Demander aux moteurs de recherche de ne pas indexer ce site
moteurs de recherche

Certains moteurs de recherche peuvent décider de I'indexer malgré tout.

Installer WordPress

Figure 3: Le site avant l'attaque

- On revient sur notre machine et nous procédons a I'attaque. L’attaque peut se faire via un nom de domaine
ou une adresse IP. La commande : «./goldeneye.py nom de domaine ou IP -s 1000 » permet de faire I'attaque
mais « -s 1000 » veut dire « s = socket » donc Le socket envoie 1000 requétes.
- Ps:Socket = communication entre client-serveur.
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1000

GoldenEye wv2.1 by Jan Sei <jseidl@gwroot.org>

Hitting webserver in mode 'get’ with 1@ workers running 1880 connections each. Hit CTRL+
C to cancel.

Figure 4: La commande pour envoyer l'attaque

- Apreés l'attaque, le site n’est plus accessible en moins d’une minute.

® 10.20.2.219:3000/wp-admin/install.php?step=1

B

Ce site est inaccessible
10.20.2.219 a mis trop de temps a répondre.

Voici quelgues conseils :
» Vérifier la connexion
s Veérifier le proxy et le pare-feu

s Exécutez les diagnostics réseau de Windows

ERR_CONMECTION_TIMED_OUT
Détails

Figure 5 : Le site apres l'attaque

Quels sont les enjeux/dangers possibles avec une telle application ? Comment s’en protéger ?
- Les dangers possibles de telle application sont : facile d’utilisation, qu’une attaque peut se faire trés
rapidement, faire des tomber des serveurs web qui n’est pas protégé, elle envoie des centaines de requétes
donc elle casse le systéme en face rapidement

- On peut se protéger en sécurisant notre site web en le mettant en https, car il est difficile d’attaquer un site
sécurisé en https, les attaques DoS peuvent étre contré, donc : de maniére réguliére faire les mises a jour de
sécurité, un pare-feu correctement paramétré, mot de passe complexe et changé réguliéerement. Fermé les

ports inutiles. Mettre un Fail2ban en place.

Cette autre application fait-elle la méme chose ?
- GoldenEye et t50 ont le méme but, mais pas les mémes fonctionnalités, ces deux applications permettent de
faire une attaque DoS.
- GoldenEye fait des attaques DoS, il utilise un trafic HTTP parfaitement légitime. Cette application permet a
une seule machine de désactiver le serveur Web d’une autre machine, il utilise un trafic HTTP parfaitement
Iégitime. Il établit une connexion TCP compléte et ne nécessite ensuite que quelques centaines de requétes a
intervalles réquliers et a long terme. Par conséquent, I'outil n’a pas besoin d’utiliser beaucoup de trafic pour
épuiser les connexions disponibles sur un serveur.
- T50 effectue des attaques DoS, mais il utilise I'injection de paquets réseau en utilisant divers protocoles tels
que TCP, UDP et ICMP. T50 est un programme d'injection de paquets tres puissant, il peut envoyer jusqu’a
1.000.000 de paquets par seconde. Avec cette application, vous pouvez envoyer un nombre tres élevé de
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demandes de paquets, de sorte que la cible ne peut pas répondre a toutes les demandes ou y répond
lentement, de sorte que la cible peut devenir indisponible ou perdre ses performances.

— |

19.29.1.11

xperimental Mixed Packet Injector Tool
iginal

ed by Nelson Brito <nbritog

INFO] Entering f1
INFO] Hit Ctrl+C to stop...
INFO] PID=44812
INFO] t5@ 5.8.7

Figure 6 : Utilisation de t50

A Capture en cours de vExhernet (WAN

tebinaria m.br>
nail.com>

ood mode ... [INFO] Performing

successfully launched at Tue Oct 11 11:59:

Fichier Echter Vus Allee Capturs  Analyser  Statistiques  Telephonie  Wireless Outib Adde
LI REQe=2ET25=2qaqaun
<
No. Tee Sousce Destnason Prodecsd  Length Info
29493, 37 190.29.1.11 TLSvI.3 144s apgplication Deta
2493, 37.5 33 162,159 10,20.1,11 TLSv1.3 Data
2495, 37.558417 10.29.1 199,129,232 T [ACK] Seqell0Z Ack=351289 Wine2635168 Lensd
2495, 17.5958484 162,199, W.1,11 TLSvi, S Data
24935, 37.538658 162.1%0 ¥.1.11 TLSv, 3 Data
493, 37.538667 10.28.1 .159,129.232 TCp [ACK] Seqeided Ack=33901 Win=263168 Len~0
2493 37.5 162.159 W.1.11 TLSv1.3 Data
-5 162.159 8.1.11 TLSvi.3 Data [TCP segment of a reassesdled PDU)
3 180.20.1 -159.129.232 TP 54 19333 » 443 [ACK] Seqel382 Ack=36911 Win=263168 Len=@
162.159. L20.1.11 TLSv1.2 1514 Application Data [TCP segeent of a reassembled POU)
162.159, 29.1.11 TLSv1.3 1238 Application Data
10.20.1 159.1259.232 TCP 54 193 + 433 [ACK] Seqel382 Ack«33555 Wine253168 Lensd
162.159. e.1,11 TLSy1.3 1514 Applicstion Data
162.15%9, 9.1.11 TLSv1.3 1314 Applicetion Data [TCP segeent of a resssembled POU)
19.29.1, 139.129.232 e 54 19338 « 443 [ALK] SeqellBl Ack=4247% Wine263106 Leneg
162.15%9. 9.1.11 TLSvi.3 1307 Applicetion Data
142 150 B2 1 11 TSt A 514 dnnlisatinng Dets

Frome 1:

66 bytes on wire (528 bits), 66 bytes captured (522 bits) on interface \Device\NPF_{(DEOS76A-BE3S-475C-9C93-DFDSSDDSFEA4), id @
Ethernet II, Src: Microsof Bb:ie@:18 (99:15:5d:530:1e9:18), Dst: MewlettP _ad:27:28 (13:60:24:3d:27:39)
Internet Protocol Versionm 4, Srcr 3.236.155.201, Dst: 10.20.1.11

Transeission Control Protocol, Src Port: 68726, Dst Port: 44109, Seq: 1, Len; 12

Data (12 bytes)

0000 10 00 24 od 27 8@ 00 00 43 40 s B s
a8 P OG5 of 8¢ 03 oc Oh ¢ B0 24 478
: 20 03 92 00 ée 90 80 00 57 @8 &D -
83 ec b c9 Sa 12 91 @b 09 05

Figure 7 : Les requétes envoyer par t50
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Essayons autre chose ;

- Sur votre machine Kali, allez dans le menu principal et cherchez I'application légion. Notez dans
quel dossier elle est rangée. Si elle n’est pas installée, lisez la documentation ci-dessous et faites le

nécessaire.
- L’application « Légion » est rangé dans le dossier « 01 — Récupération d’informations ».

Ml Favoris » Q-Anatyse DNS

b Q - Analyse OSINT
Q + Analyse Route
Q « Analyse SMB

I} Applications habituelle

* Analyse SMTP
Y - X

. : * Analyse SSL
(E' 02 - Analyse de la Vulnérabilité Q YRR S

03 - Applications Web Q - Détection de IDS/IPS
Q - En Direct D'identification D'héte

Q * Numeérisation Reéseau

Q « SNMP Analysis

- dmitry

Figure 8 : Dossier légion

- Lisez la documentation, expérimentez la avec les machines de votre contexte. Quels sont les

enjeux/dangers possibles avec une telle application ?
- On lance I'application Légion avec la commande « legion —h » dans le terminal.

legion-userna
: {"module”: "

: "INFO",
"settin

successfu
{"module":

"name”: "Queuing: nmap -T4 -sV -sT -p T:

Figure 9 : Ouvrir I'application légion
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Quels sont les enjeux/dangers possibles avec une telle application ?
- L’application Légion est un bon outil pour les tests d'intrusion. En utilisant cela, nous pouvons effectuer une
analyse automatique et trouver des vulnérabilités sur les applications Web. Suite a mes recherches plus
approfondies concernant cette application, nous allons voir qu’elle permet de faire énormément de taches,
RIP au site qui se font attaquer par ce genre de logiciel. Je vous laisse découvrir la liste des taches que peut
effectuer Légion est tous ces enjeux/dangers :

e Reconnaissance et analyse automatiques avec NMAP, whataweb, nikto, Vulners, Hydra, SMBenum, dirbuster,
sslyzer, webslayer et plus encore (avec prés de 100 scripts auto-programmes).
e Interface graphique facile a utiliser avec des menus et des panneaux contextuels riches qui permettent aux
pentesters de trouver et d'exploiter rapidement les vecteurs d'attaque sur les hétes.
e La fonctionnalité modulaire permet aux utilisateurs de personnaliser facilement Legion et d'appeler
automatiquement leurs propres scripts/outils.

e Analyse de scéne hautement personnalisable pour une évasion IPS de type ninja.

e Détection automatique des CPE (Common Platform Enumeration) et des CVE (Common Vulnerabilities and

Exposures).
e Lie les CVE aux exploits comme détaillés dans Exploit-Database.

e Enregistrement automatique en temps réel des résultats et des tdches du projet.

- Suite a I'accord d’un collégue de ma classe, j’ai effectué un scan via son IP.
- En "mode difficile", nous obtenons des options de personnalisation supplémentaires telles que I'analyse de
port personnalisée, la découverte d'héte et les options de découverte personnalisées.
- Dans les arguments supplémentaires, nous utilisons les options -sV et -O. L'indicateur -sV est utilisé pour la
version du service et l'indicateur -O pour la détection du systéeme d'exploitation. Ensuite, il nous suffit de
cliquer sur "Soumettre".

Add host(s) to scan seperated by semicolons

10.20.1.11

IP(s), Range(s), and Host(s)

Ex: 192.168.1.0/24; 10.10.10.10-20; 1.2.3.4; bing.com

Mode Selection

Easy

Timing and Performance Options

Paranoid Sneaky Aggressive Insane

Port Scan Options

TCP = Stealth SYN FIN TCP Ping UDP Ping + Fragment

Host Discovery Options

s

Disable Default ICMP ® TCPSYN TCP ACK Timestamp MNetmask

Custom Options

Additional arguments -sV-O

Submit Cancel

Figure 10 : Attaque via Légion
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Il analysera d'abord I'adresse IP ou Web avec nmap, puis exécutera Nikto sur I'adresse IP ou Web
ciblée. Legion testera avec divers outils automatisés comme Shodan, whataweb, Vulners, Hydra, SMBenum,
dirbuster, sslyzer, webslayer et plus (avec pres de 100 scripts auto-programmeés). Nous avons un onglet sur
Légion pour chaque outil utilisé et il est également capable de trouver CVE. Il nous montrera le CVE s'il est
disponible.

Scan Brute

Hosts Services Tools Services Scripts Information CVEs MNotes smbenum (445/tcp) B
os Host

%/ 10.20.1.11 (unknown)

[

Port Protocol State Name Version

0]

135 tcp open msrpc Microsoft Windows RPC

2]

139 tcp open netbios-ssn Micresoft Windows netbios-ssn

3]

445 tep open microsoft-ds

0]

tcp open vmrdp

Processes T: ]

Progress - Elapsed Est. Remaining
TIIRRRRRRRERRINND 35.37g 0.00s
mnnnnnnmn - 36.64s 0.00s

Tool Host Status

nmap (cust... 10.20.1.11 Finished

smbenum (... 10.20.1.11 Finished

Figure 11 : Résultat Légion

Enfin ;

- Tirez des conclusions sur ce que vous venez de découvrir, documentez ce TP et rendez-le sur
Moodle dans les délais indiqués. Le bareme reposera sur la qualité de votre rendu, orthographe,
rédaction, explications, illustration...

Conclusion : Ce TP permet de pouvoir ce familiarisé sur la sécurité des serveurs Web. Suite & ce TP, nous pouvions

voir qu’un site web non sécurisé peut étre en 10 secondes cassé, et donc suite aux applications utilisées sur Kali, nous

avions pu pratiquer des attaques sur des sites de nos collégues de la classe avec leur accord. Ces attaques ont durée

des secondes et leur site n’était déja plus en vie. Grdce a ce TP, nous avions pu nous enrichir sur la sécurité des sites
internet et sur les attaques qui peuvent étre pratiqué via des logiciels qui sont faciles d’utilisation.

En espérant que ce TP vous sera utile pour la découverte de Kali et de ces applications.
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